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Ausgangssituation, Begrifflichkeiten
und Rechtsentwicklung

I. Einleitung, Gang der Untersuchung
und Voriiberlegungen

Mit der Erfindung und Etablierung des PC und vor allem auch der Ent-
wicklung des Internet wurde eine globale Durchdringung mit informa-
tionstechnischen Systemen (sog »Ubiquitous Computing«') initiiert,
die unsere Gesellschaft in vielen Bereichen verdndert hat. So ldsst sich
ein Wandel der Kommunikationsweise und -formen ebenso erkennen
wie eine in vielen Bereichen bereits unentbehrlich gewordene Techni-
sierung des Alltags- und Berufslebens. Im Jahr 2014 ist die Zahl der In-
ternetzuginge weltweit auf tiber drei Milliarden angestiegen.” Allein in
Osterreich verfiigten damals bereits 81 % der Haushalte* und 98 %" der
Unternehmen’ iiber einen Internetzugang.

Durch das enorme Potenzial digitalisierter Datenverarbeitung in jeg-
licher Hinsicht haben sich aber auch strafbare Handlungen in den letz-

1 Siehe grundlegend zur Begrifflichkeit Weiser, The Computer for the Twenty-First
Century, Scientific American 1991, 66ff; Weiser, Some Computer Science Prob-
lems in Ubiquitous Computing, Communications of the ACM 1993, 75ff; siehe
auch Hddl, Die Macht der klugen Dinge. Uberlegungen zu ubiquitous computing,
RFID-Chips und smart objects, juridikum 2007, 210.

2 Siehe Internet World Stats, World internet usage and population statistics, <www.
internetworldstats.com/stats.htm> (03.03.2015).

3 Vgl Statistik Austria, IKT-Einsatz in Haushalten 2014, <www.statistik.at/web_de/
statistiken/informationsgesellschaft/index.html> (03.03.2015).

4 Die Erhebungen betrafen Haushalte mit mindestens einem Mitglied im Alter von
16 bis 74 Jahren bzw Personen im Alter von 16 bis 74 Jahren.

5 SieheStatistikAustria, IKT-Einsatzin Unternehmen 2014, <www.statistik.at/web_de/
statistiken/informationsgesellschaft/index.html> (03.03.2015).

6 Die Erhebungen betrafen Unternehmen ab 10 Beschiftigten.
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ten Jahren vermehrt in informationstechnische Systeme wie das Internet
verlagert. Tatorte bilden hierbei nicht mehr nur physische Rdume, son-
dern die unterschiedlichsten Bereiche des virtuellen Cyberspace. Tat-
mittel und Tatobjekte haben sich von korperlichen Gegenstidnden oder
auch Menschen auf unkorperliche ubiquitidre Informationseinheiten,
in Form digitaler Daten, ausgedehnt. Dariiber hinaus darf nicht aufer
Acht gelassen werden, dass moderne informationstechnische Systeme
auf einer Technologie beruhen, die sehr facettenreich und manipula-
tionstrachtig ist und weder Landergrenzen noch Entwicklungsgrenzen
kennt. Das Entwicklungspotenzial der Technologie ist jedenfalls enorm,
sodass sich am heutigen Tag keine seridse Prognose abgeben lisst, wo-
hin sich diese Technisierung noch bewegen wird. Meines Erachtens be-
schreiben die aktuellen Vorgénge aber lediglich den Anfang einer noch
nie dagewesenen digitalen Revolution.

Die technischen Entwicklungen auf diesem Gebiet stellen grofie
Herausforderungen fiir simtliche Wissenschaftsdisziplinen dar, wo-
bei im Bereich der Rechtswissenschaften - im hier interessierenden
Zusammenhang - das Strafrecht und das Datenschutzrecht immanent
mit dem gesellschaftlichen Zusammenleben in Theorie und Praxis ver-
woben sind.

Insbesondere indizieren die Informationstechnologie und ihre
Moglichkeiten im strafrechtlichen Zusammenhang spezielle Problem-
betrachtungen in der Rechtspolitik, der Strafrechtsdogmatik, der Er-
mittlungstaktik und der Kriminaltechnik (wie insb Computer- bzw Da-
tenforensik).

Spitestens dann, wenn die Sicherheit bzw das Zusammenleben der
Gesellschaft und Rechtsgiiter ernsthaft bedroht werden, ist ua der Ge-
setzgeber gefordert, auf solche Bedrohungen zu reagieren. Aufgrund
der Transnationalitdt moderner Erscheinungsformen der »Computer-
kriminalitit« ist dies nicht nur eine rein innerstaatliche Aufgabe der
einzelnen Staaten, sondern erfordert ein »vernetztes« internationa-
les Vorgehen, um Computerkriminalitit wirksam bekédmpfen zu kon-
nen. In Osterreich hat der Gesetzgeber im Kernstrafrecht bereits im

7 Vgl dazu auch das »Haager Programm« von 2004 zur Stirkung von Freiheit, Si-
cherheit und Recht in der Europédischen Union und anschlief3end im »Stockhol-
mer Programme« von 2009 und den dazugehérigen Aktionsplan [Aktionsplan des
Rates und der Kommission zur Umsetzung des Haager Programms zur Stirkung
von Freiheit, Sicherheit und Recht in der Européischen Union, ABI C 2005/198, 1;
Das Stockholmer Programm - Ein offenes und sicheres Europa im Dienste und
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Jahr 1988 auf den informationstechnischen Paradigmenwechsel be-
zliglich ubiquitérer, digitaler unkorperlicher Daten reagiert, indem
er die Tatbestinde der Datenbeschidigung (§ 126a StGB®) und des be-
trigerischen Datenverarbeitungsmissbrauchs (§148a) schuf. Diese
Mafinahme konnte - in der Sprache der modernen Informatik ausge-
driickt - als ein (rein innerstaatliches) »Stand-Alone-Computerstraf-
recht der ersten Generation«verstanden werden.

Auch viele andere européische Staaten erkannten das Problem und
auch die Schwierigkeit der Strafverfolgung iZm ldnderiibergreifender
Computerkriminalitit, weshalb sowohl der Europarat als auch die
Europdische Union zwei elementare einschldgige Rechtsakte setzten,
zum einen die »Convention on Cybercrime« des Europarates® (in weite-
rer Folge: CCC) und zum anderen der EU-RB 2005/222/]1 tiber Angriffe
auf Informationssysteme'’. Diese Regelungsvorgaben fiihrten in O im
Jahr 2002 neben der Aktualisierung der bisherigen Delikte gegen Com-
puterkriminalitit auch zu umfangreichen Erweiterungen”, die in ei-
nem »Computerstrafrecht der zweiten Generation« miindeten.

Ziel der vorliegenden Arbeit ist es, die modernen Erscheinungs-
formen der Computerkriminalitit technisch, aber mit dem Fokus
auf Verstindlichkeit fiir Juristinnen und Juristen (und nicht etwa fiir
TechnikerInnen), darzustellen sowie legistische Bemtihungen des Ge-
setzgebers, die bis dato entwickelten Literaturmeinungen und — soweit
vorhanden - einschlégige Judikate aus rechtspolitischer und insb dog-
matischer Sicht wissenschaftlich zu analysieren.”

> zum Schutz der Biirger, ABI C 2010/115, 1; Mitteilung der Kommission an das Euro-
pdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen - Ein Raum der Freiheit, der Sicherheit und des
Rechts fiir die Blirger Europas — Aktionsplan zur Umsetzung des Stockholmer Pro-
gramms, KOM (2010) 171 endg].

8 Paragraphenangaben ohne Kennzeichnung des Gesetzes oder der jeweiligen
Fassung beziehen sich stets auf das Strafgesetzbuch (StGB), BGBI 60/1974 idF I
106/2014.

9 Convention on Cybercrime (ETS 185) vom 23.11.2001, <conventions.coe.int/Tre-

aty/en/Treaties/Html/185.htm> (03.03.2015). Sie trat am 1. Juli 2004 mit der Rati-
fikation des fiinften Staates (inkl zumindest dreier Mitgliedstaaten des Europa-
rates) in Kraft. Osterreich hat das »Ubereinkommen tiber Computerkriminalitiit«
bereits 2001 unterzeichnet, aber erst mit BGBI III 140/2012 formell ratifiziert.

10 Rahmenbeschluss 2005/222/]JI des Rates vom 24. Februar 2005 {iber Angriffe auf
Informationssysteme, ABI L 2005/69, 67.

11 Siehe zur Entwicklung des Computerstrafrechts gleich im Anschluss.

12 Die Zitierweise in dieser Arbeit folgt den »NZR«; siehe Jahnel/Sramek, NZR. Neue
Zitierregeln (2012). Judikate werden nach ihrer Auffindbarkeit tiber ihr Aktenzei

Christian Bergauer « Das materielle Computerstrafrecht

»



Christian Bergauer

Trotz Zunahme der Anzeigen im Bereich der Computerkriminalitit
fristet das Computerstrafrecht in der Strafrechtspraxis - obwohl die
wesentlichen Computerdelikte zumindest schon zehn Jahre lang in
Geltung stehen - noch immer ein eher untergeordnetes Dasein, was
auch die Verurteilungszahlen hins einschlédgiger Computerdelikte be-
stitigen.” Die starke Diskrepanz von Anzeigen und tatsichlichen Ver-
urteilungen lédsst sich neben den rein faktischen Problemen der Straf-
verfolgung in der Ausforschung international agierender Tdter bzw
Tatergruppen, in erster Linie auch mit den hohen Tatbestandsanforde-
rungen einzelner Delikte begriinden, die mE in vielen Fillen zu einer
gravierenden Minderanwendbarkeit fiithren.

Auffillig ist allerdings, dass die Computerdelikte der »ersten Gene-
ration« - diese sind § 126a und § 148a StGB - als die wohl weiterhin am
praxisrelevantesten zu betrachten sind.

>b chen zitiert (vgl dazu Staudegger, Suche von Entscheidungen mit Aktenzeichen
bzw »Geschiftszahl«, jusIT 2008/13, 33). Das bedeutet, dass selbst in Fachzeit-
schriften veroffentlichte E lediglich durch Entscheidungsdatum und Aktenzei-
chen genannt werden (in diesem Sinn Pfersmann, Bemerkenswertes aus der SZ
2006/1, OJZ 2008/98, der die Vorziige des RIS entdeckt hat und dazu ausfiihrt: »Hat
man in >seiner< Fachzeitschrift eine einschlédgig interessierende E - ohne oder
auch mit Kommentar - entdeckt, so kann man sich jetzt anhand des Aktenzei-
chens mittels einfachen Mausklicks aus dem RIS problemlos den Volltext auf den
Bildschirm holen und auch ausdrucken«). Wurde die E allerdings glossiert, wer-
den die »Meta-Daten« der E durch die Fundstelle und den Autor erweitert. Auch
RIS-Rechtssatzdokumente werden in Form ihrer Rechtssatznummer angefiihrt,
wobei dies in den Fillen erfolgt, in denen nicht auf die konkrete E selbst, sondern
auf die konkrete Aussage des Rechtssatzes Bezug genommen wird (Jahnel/Sramek,
NZR, 28f). Dartiber hinaus wird die Rechtssatznummer auch dann angegeben,
wenn die im Rechtssatz extrahierte Aussage in vielen E getitigt wurde, welche
sich fiir den Leser tiber die Rechtssatzabfrage im RIS einsehen lassen. Erstzitate
von Gesetzen in den Fufinoten werden zwecks Leserfreundlichkeit bereits mit
dem Kurztitel erfasst, der vollstandige Titel des jeweiligen Gesetzes findet sich im
Quellenverzeichnis. Erlauterungen zu Ministerialentwiirfen oder Staatsvertridgen
werden mit »ErlME« bzw »ErlStV«angegeben.

13 Siehe unten die Statistik der Verurteilungszahlen. Zur generellen Kritik an den
Statistiken siehe Schmolzer, Straftaten im Internet: eine materiell-rechtliche Be-
trachtung, ZStW 2011/123, 709 (715 ff).
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Polizeiliche Anzeigenstatistik einschligiger Delikte von 2003 bis 2013™:

Delikte | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013

§ 118a 12, 26 16 31 40 41 62 79 172 | 229 | 391

§ 119 3 7 6 6 7 11 5 8 12 14 7

§ 119a 1 4 6 o 7 D) 10 9 30 21 10

§ 126a 31 48 88 42 62 45 74 85 72 302 | 198

§ 126b 4 11 6 5 4 4 7 25 21 702 | 504

§ 126¢C 8 32 26 45 38 34 56 78 88 163 | 171

§148a | 107 80 92 261 | 186 69 121 | 159 | 321 | 812 | 426

§225a | o 4 26 1 7 7 12 17 37 39 37

Nach Auskunft der Innenministerin sind Anstiege wie bspw des
Phishing oder Bestellbetrugs sowie des Hacking festzustellen. Darii-
ber hinaus ist auch bei Anzeigen beziiglich § 126a StGB (Datenbeschi-
digung), § 126b StGB (Stérung der Funktionsfihigkeit eines Compu-
tersystems) und § 126¢ StGB (Missbrauch von Computerprogrammen
und Zugangsdaten) ein starker Anstieg zu verzeichnen, welcher in ers-
ter Linie auf die vermehrte Verbreitung des sog »Polizei-Virus«* zu-
riickzuftihren sei.”®

14 Die Statistik beruht auf dem Zahlenmaterial der parlamentarischen Anfragenbe-
antwortung der Innenministerin betreffend »Internetkriminalitit - Strafdelikte
durch IT-Medium im Jahr 2012« (13233/AB XXIV. GP, 1) und »Internetkriminalitét -
Strafdelikte durch IT-Medium im Jahr 2013« (1645/AB XXV. GP, 1).

15 Dabei wird ein Schadprogramm verschickt, das die infiltrierten Computersys-
teme sperrt und die Nutzer auffordert, fiir die Freigabe des Computers Geld zu
iiberweisen (siehe zur »Ransomware« unten).

16 13233/AB XXIV. GP, 4.
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Gerichtliche Kriminalstatistik” einschligiger Delikte von 2003 bis
18
2013":

Delikte | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013

§ 118a o 0 0 0 0 0 1 0 [0 1 2
§ 119 o 0 0 (o] 0 () [ (o) () () (o)
§ 119a 0 o (o] (o] (o] o () (o) () 0 (o)
§ 126a 0 1 3 1 2 2 o (o} 1 5 6
§126b | o o 0 0 0 0 () (o) () 1 o
§ 126¢ o o o o 0 () [ [ 1 1 o

§148a | 13 8 8 1 6 26 32 35 82 113 99

§ 225a (o) (o) 0 (o) [o) 4 3 3 5 8 4

A. Gang der Untersuchung

Die vorliegende Arbeit setzt sich mit den Phdnomenen der »Computer-
kriminalitdt« und mit dem »Computerstrafrecht« auseinander. Daru-
ber hinaus thematisiert sie die Schnittstelle von Technik und Recht im
Allgemeinen und materiellem Strafrecht und Informationstechnologie
im Besonderen.

Zuerst werden die spezifischen Computerdelikte systematisch dar-
gestellt und ausfiihrlich besprochen, wobei es sich dabei nicht aus-

17 Diversionelle Erledigungen sind nicht erfasst.

18 Die konkrete Ubersicht wurde aus den Daten der jihrlich publizierten Gericht-
lichen Kriminalstatistiken der Statistik Austria erstellt; siehe <www.statistik.
at/web_de/statistiken/soziales/kriminalitaet/index.html> (03.03.2015).
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schlief}lich um »echte« Computerdelikte handelt. Es werden ndmlich
auch grundsitzlich technikneutrale Bestimmungen analysiert, wel-
che aber zumindest auch explizite, informationstechnologische Bege-
hungsweisen enthalten (sog »unechte Computerdelikte«). Bei diesen
letztgenannten Delikten wird daher - dem hier interessierenden Un-
tersuchungsgegenstand Rechnung tragend — der Schwerpunkt der Aus-
arbeitung auf diese spezifischen Begehungsweisen gesetzt. Aufgrund
der thematischen Nihe einzelner Nebenstratbestimmungen, wie zB
§ 51 Datenschutzgesetz 2000 oder § 10 Zugangskontrollgesetz, werden
auch diese Bestimmungen in die Untersuchung einbezogen. Daneben
wird die Wirksamkeit des materiellen Strafrechts anhand ausgewihl-
ter Phinomene der Computerkriminalitit untersucht.

Teil I der Arbeit befasst sich mit den informationstechnischen Infra-
strukturen und technischen Entwicklungen sowie mit den Begrifflich-
keiten »Computerkriminalitit« und »Computerstrafrecht«. Aufierdem
wird der kernstrafrechtliche Datenbegriff aufgearbeitet, der eine we-
sentliche Rolle bei der Anwendung spezifischer Delikte spielt. Des Wei-
teren werden die legistischen Entwicklungen des Computerstrafrechts
im engeren Sinn Uberblicksméfdig dargestellt. Was die informations-
technikspezifische Ausgangssituation anlangt, werden wesenstypische
Elemente der Informations- und Kommunikationstechnologie wie Di-
gitalisierung, Automatisierung, Abstraktion, Universalitét, Virtualisie-
rung, Ubiquitit und Transnationalitit sowie die Entwicklungsdynamik
in Geschwindigkeit und Miniaturisierungszunahme angesprochen.

In weiterer Folge wird unter Berticksichtigung der vorhandenen An-
sidtze und modernen Erscheinungsformen der Begriff »Computerkri-
minalitit« ndher untersucht, wobei keiner dieser bisherigen Definiti-
onsansitze vollends tiberzeugt.

Auch werden als Folge der hier getroffenen Definitionen bestimmte
Fallbereiche und Sonderfille (wie reine Hardware-Angriffe, Zeitdieb-
stahl, Urheberrechtsverletzungen beziiglich Software) fiir die gegen-
standliche Untersuchung weitgehend ausgeschieden und die dog-
matischen Entwicklungen unter Einbeziehung internationaler und
europdischer Vorgaben in einem Kurziiberblick festgehalten, bevor
sich Teil II der vorliegenden Arbeit mit der dogmatischen Darstellung
des Computerstrafrechts im engen Sinn beschéftigt.

Teil II umfasst den Hauptteil dieser Arbeit und widmet sich den
einzelnen Computerdelikten. Diese werden nach den in Teil I ange-
stellten Erwédgungen identifiziert und beziiglich ihres thematischen
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Kontexts gereiht und ausgewertet. Der Aufbau richtet sich in erster Li-
nie nach den jeweiligen Rechtsgiitern. Dabei wird mit den Individu-
alrechtsgiitern (wie zB der Privatsphire, dem Kommunikations- bzw
Ubertragungsgeheimnis und dem Vermdgen) der echten Computer-
delikte begonnen und mit unechten Computerdelikten und deren In-
dividualrechtsgiiter- und Universalrechtsgiiterschutz fortgesetzt. Mit
einzelnen - eher schwach ausgeprigten - unechten Computerdelikten,
endet der Kernbereich dieser Arbeit. Anzumerken ist, dass ausnahms-
weise auch die einzige Strafbestimmung des Datenschutzgesetzes (§ 51
DSG 2000) ausfiithrlich untersucht wird, obwohl es sich dabei um kein
spezielles Computerdelikt handelt. Dies wird damit begriindet, dass
einerseits Verletzungen des Geheimhaltungsrechts personenbezoge-
ner Daten insb durch die IKT begriindet und realisiert werden (was
schon der Grundgedanke des Datenschutzgesetzes 1978 war ™) und an-
dererseits, weil der Schnittstelle von materiellem Strafrecht und Da-
tenschutzrecht in dieser Arbeit ebenfalls besondere Aufmerksamkeit
gewidmet werden soll. Der Umfang der Ausarbeitung der einzelnen
echten und unechten Computerdelikte entspricht faktisch der Propor-
tionalitéit ihrer IKT-Relevanz. Folglich wird - sachlich gerechtfertigt -
den echten Computerdelikten mehr Platz eingerdumt, als den unech-
ten, welche wenig IKT-Bezug aufweisen und daher auch am Ende des
Hauptteils der vorliegenden Arbeit behandelt werden.

Im Zuge dieser Ausarbeitungen werden die entsprechenden Rechts-
gliter untersucht, Tatbestdnde dargestellt und dogmatisch wie krimi-
nalpolitisch analysiert. Da tiberschaubar wenige einschlédgige Sachver-
haltssubstrate von Gerichtsentscheidungen existieren, werden fiktive,
aber durchaus realistische Lebenssachverhalte in dieser Arbeit verwen-
det und in ausgewihlten Féllen einer hypothetischen strafrechtlichen
Priifung unterzogen. Dartiber hinaus werden generell auch moderne Er-
scheinungsformen der Computerkriminalitdt (wie DoS, Phishing, Skim-
ming, Cyber-Grooming und Cyber-Stalking, aber auch Malware, wie
Computerwiirmer, Computerviren und Trojanische Pferde usw) tech-

19 Vgl AB 1024 BIgNR XIV. GP, 1f: »Rechtspolitischer Grundgedanke der Beratun-
gen war, die Personlichkeitsphire des Menschen auch in Anbetracht des Einsat-
zes moderner Informationstechnologie zu wahren und ihm Rechtsschutz gegen
ungerechtfertigte Verwendung seiner Daten zu ermoglichen.«; weiters ErlRV 72
BIgNR XIV. GP, 8: »Die Diskussion {iber das Problem des >Datenschutzes< ent-
stand mit dem vermehrten Einsatz der elektronischen Datenverarbeitung fiir die
Sammlung von Daten und Informationen«.
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nisch erklart, hins ihrer Sozialvertréglichkeit untersucht und in weiterer
Folge unter die abstrakten computerspezifischen Tatbilder subsumiert.
Integralen Bestandteil dieser Arbeit bilden auch Verflechtungen des ma-
teriellen Strafrechts mit dem Grundrecht auf Datenschutz in praktischer
Anwendung und Dogmatik sowie die Aufarbeitung der nebenstrafrecht-
lichen Strafbestimmung des § 51 DSG 2000. Besonderes Augenmerk
wurde bei der Auseinandersetzung mit den IKT-spezifischen Delikten
auf die bisherigen Lehrmeinungen und - sofern vorhanden - Judikate
gelegt, welche einer ausfithrlichen Analyse zugefiihrt und kritisch hin-
terfragt werden. Daraus entwickelt sich in den meisten Fillen ein eige-
ner Ansatz, der sich wiederum in vielen Aspekten von der hM deutlich
unterscheiden kann. In anderen Fillen liegt der Mehrwert dieser Ar-
beit aber auch darin, dass bisher unbeachtete Problemfelder iZm den
Computerdelikten erstmals aufgezeigt werden, deren Behandlung und
bestenfalls Losung - sofern sie nicht schon in der vorliegenden Arbeit
ausgearbeitet werden - sich hervorragend fiir weiterfiihrende Untersu-
chungen und wissenschaftliche Arbeiten eignen.

Nicht zuletzt werden in diesem Kapitel dogmatische Schwachstel-
len aufgezeigt, die fiir die starke Diskrepanz der Anzeigenstatistik und
Verurteilungsstatistik mitverantwortlich sein kénnten. Besondere Auf-
merksamkeit wird ferner den daraus resultierenden Empfehlungen an
den Gesetzgeber gewidmet.

In Teil III werden zusammenfassende Schlussbetrachtungen ange-
stellt und wesentliche Erkenntnisse dieser Arbeit (Ergebnisse, eigene
Thesen und Empfehlungen) in ihrem Kern tiberblickshaft aufgelistet.

B. Die Omniprisenz informationstechnischer Systeme
1. Abstraktion und Reprisentation

Digitale Datenverarbeitungsprozesse basieren auf einem strengen
Determinismus. Genau genommen gibt es nur zwei eindeutige (phy-
sikalische) Zustinde, welche bei simtlichen digitalen Verarbeitungs-
prozessen die Grundlage sind, nimlich Strom flie3t oder flie3t nicht*,

20 Es konnte auch durch »hohe Spannung« und »niedere Spannung« beschrieben
werden und muss nicht zwingend mit absoluten »ein-« bzw »aus-Werten« zu tun
haben.
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geladen oder ungeladen, magnetisiert oder nicht magnetisiert.” Zu
jedem Zeitpunkt einer automationsunterstiitzten Datenverarbeitung
sind diese Zustinde klar determiniert. Alles, was der Mensch von ei-
nem Computersystem bearbeiten lassen will, muss letztlich auf diese
Zustdnde riickfithrbar sein. Informationen werden daher von Daten
reprasentiert, welche wiederum durch strukturierte Zeichen abgebil-
det werden, die letztlich durch codierte binire Darstellungseinheiten™
auf den zwei physikalischen Zustinden beruhen (Information - Da-
ten — Zeichen). Dabei muss die Reprisentation stets so gewéhlt werden,
dass sich die Information durch Interpretation der Reprisentation zu-
riickgewinnen lésst (Abstraktion).”® Im Wesentlichen beruht die Inter-
aktion des Nutzers mit dem datenverarbeitenden Computersystem auf
einer »funktionalen Abstraktion«, da er sich um das »Was er will« be-
miihen muss, nicht aber darum, »Wie«** das »Was« erreicht wird.”® Der
Informationsaustausch erfolgt lediglich {iber Umweltschnittstellen der
Datenein- bzw Datenausgabe.

2. Digitalisierung und Automatisierung

Aufgrund der der automationsunterstiitzten Datenverarbeitung imma-
nenten Digitalisierung, dh der Umwandlung analoger Daten in eine
digitale Form, ist es moglich, bei reduziertem Speicherbedarf eine viel
grofere Datenmenge iiber physikalische Medien zu tibertragen.”

Der Computer ist ein Werkzeug, das durch Automatisierungsfunk-
tionalititen in der Lage ist, Handlungsabldufe durch Verselbststindi-
gung zu steigern, viel komplexere Berechnungen in relativ kurzer Zeit
durchzufithren®” und dadurch freie Ressourcen zu schaffen. Als eine
Erscheinungsform der Computerkriminalitit sind an dieser Stelle

21 Dafiir hat sich die Darstellungsform 1 (Strom fliefdt) und o (Strom flie3t nicht)
durchgesetzt.

22 Das sind die kleinsten Darstellungseinheiten (»Bit« fiir »binary digit«).

23 Vgl Gumm/Sommer, Einfiihrung in die Informatik® (2013) 4 bzw 34f.

24 Damit haben sich die Programmierer der Anwendungsprogramme befasst.

25 Vgl Balzert, Lehrbuch Grundlagen der Informatik? (2005) 254.

26 Vgl Mayer-Schonberger, Information und Recht. Vom Datenschutz bis zum Urhe-
berrecht (2001) 6.

27 Wofiir ein begabter Mensch ohne Computerunterstiitzung oft ein Leben lang
rechnen miisste.
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DDoS-Attacken zu nennen, bei denen idR iiber sog »Botnets«** auto-
matisierte Angriffe auf Zielsysteme durchgefiihrt werden. In vielen Fil-
len wird bereits das Bot-Netzwerk durch programmgesteuerte Automa-
tisierungstechnik aufgebaut, indem bspw Software-Tools verwendet
werden, die selbststindig port- bzw vulnerability-scans an den einzel-
nen Hosts® im Internet durchfithren und geeignete Systeme in weite-
rer Folge mit entsprechenden »Backdoor«Programmen® infiltrieren.

3. Universalitit

Der Computer ist universell und multifunktional einsetzbar. Die Hard-
ware ist nicht nur fiir die Durchfithrung bestimmter Aufgaben gebaut
(wie dies etwa bei einem mechanischen Rechner der Fall ist), sondern
fiir die Bewiltigung aller Aufgaben ausgelegt, die von entsprechend
programmierter Software bewiltigt werden koénnen. Die Problem-
losungsvorschriften miissen daher von den Computerprogrammen
kommen, welche nach den Universalrechnerprinzipien® von von Neu-
mann® in Abhiingigkeit bzw im Zusammenspiel mit der unverindert
bleibenden Hardware fiir die programmgeméifien Handlungsschritte
verantwortlich sind*

28 »Botnet« ist das zusammengesetzte Kurzwort fiir »robot network«; »bot« wird
im einschlagigen Jargon fiir »robot« (engl fiir »Roboter«; tschechisch: robota
»Zwangsarbeit«) verwendet und beschreibt ein Computerprogramm bzw Compu-
tersystem, das weitgehend selbststindig Aufgaben ausfiihren kann; siehe Tanen-
baum, Moderne Betriebssystemes3 (2009) 772. Das Wort »Robot« geht auf den tsche-
chischen Dramatiker Karel Capek zuriick, dessen Theaterstiick vom Jahr 1921 den
Titel »R.U.R.« (Rossum’s Universal Robots) trug. Er leitete das Wort »robot« vom
tschechischen Wort fiir Zwangsarbeit »robota« ab (siehe dazu Nehmzow, Mobile
Robotik [2002] 7).

29 »Host« (engl fiir Gastgeber) bezeichnet jeden Computer, der an ein Netzwerk
angeschlossen ist und mit anderen Systemen kommuniziert; siehe Kersken, IT-
Handbuch fiir Fachinformatikers (2011) 181.

30 Dabei handelt es sich um eine Unterkategorie der in der IKT als »Trojanische
Pferde« bezeichneten Schadprogramme (siehe S 89 ff).

31 Nach dem theoretischen Modell eines Computers nach von Neumann besteht ein
solcher aus finf Funktionseinheiten (Eingabewerk, Ausgabewerk, Rechenwerk,
Steuerwerk und Speicher); siehe Burks/Goldstine/von Neumann, Preliminary dis-
cussion of the logical design of an electronic computing instrument (1946) 92 ff;
vgl auch Kersken, IT-"Handbuchs, 111; Tanenbaum, Computerarchitekturs (2006) 35.

32 Die Beschreibung der Funktionsweise eines Computers als »Universalrechner«
nach von Neumann aus dem Jahr 1946, ist im Wesentlichen heute noch gtiltig.

33 VglSchramm, Informationstechnologie: Ausgewéhlte Themen,inJahnel/Schramm/
Staudegger (Hrsg), Informatikrecht® (2003) 1 (3).
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Auf Grundlage dieser heute noch iiblichen Grundkonzeption eines
Computers (wie sie etwa in PCs, Hochleistungsrechnern, Smartpho-
nes und Tablet-PCs realisiert ist) konvergieren in dieser Funktionsein-
heit aus Hard- und Software fiir den Nutzer unmittelbar verwendbare
Anwendungsprogramme ebenso wie mittelbare Ubertragungsfunk-
tionalitdten im Sinne einer virtuell bereitgestellten Infrastruktur fir
weitere digitale Dienste bzw Kommunikationsformen. Dies alles bei
simultaner Nutzbarkeit der unterschiedlichsten Programme. Im We-
sentlichen beschreiben solche Vorginge, die dem Nutzer real vorhan-
dene Ressourcen und Dienste blof suggerieren, eine wesentliche Me-
thode der Abstraktion, ndmlich die Virtualisierung.

4. Virtualisierung, Ubiquitit und immanente
Transnationalitit

Durch die Virtualisierung konnen physische Beschriankungen der Hard-
ware tiberwunden und dem Nutzer Ressourcen zur Verfligung gestellt
werden, die lediglich computerprogrammgesteuert in »entmateriali-
sierter« Form existieren. Digitale Daten und Programme konnen daher
beliebig reproduziert und distribuiert werden. So kénnen aufbauend
auf der Hardware eines einzigen Computers (zB Apple-Plattform) wei-
tere Computer- bzw Betriebssystemumgebungen® (zB Windows-Platt-
form, Linux-Plattform), Mikroprozessoren, Massenspeicher, fliichtige
Speicher, Serveranwendungen (wie Application Service Providing) usw
emuliert® und virtualisiert werden. Auch beim sog »Cloud Computing«
werden tiber das Internet diverse IT-Ressourcen virtuell bereitgestellt.

Datensitze in computertechnisch verarbeitbarer Form (einschliefs-
lich Programme) kénnen an unterschiedlichen Orten gleichzeitig sein.
Dariiber hinaus kénnen rdumliche Distanzen durch eine kaum ins Ge-
wicht fallende Latenzzeit, dh quasi ohne Zeitverlust, tiberwunden wer-
den. Jeder Teilnehmer in einem informationstechnischen Netzwerk
ist — wie es auch der OGH sinngeméif3 zum Ausdruck bringt - der Nach-
bar jedes anderen.® Die Feststellung eines konkreten »Tatorts« (Ort des

34 Man spricht dabei von »Virtueller Maschine« (VM).

35 Ein Emulator ist eine Funktionseinheit, die die Eigenschaften einer Rechenanlage
auf eine andere derart ibertragen kann, dass Programme, die fiir die eine Rechen-
anlage konzipiert sind, auch auf der anderen ablaufen konnen (vgl DIN 44300).

36 OGH 16.11.2012, 6 Ob 126/128 = jusIT 2013/26, 52 (Staudegger) = OJZ EvBI-LS 2013/37,
239 (Rohrer).
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deliktischen Erfolgseintritts bzw physischer Handlungsort) in einer vir-
tualisierten Umgebung eines globalen Netzwerks, kann sich als duf3erst
schwierig erweisen und bestenfalls aufgrund (ebenfalls manipulations-
anfilliger) digitaler Spuren eruiert werden, wobei man nicht vergessen
darf, dass Computerdaten® und Computerprogramme in ihrer funkti-
onalen Erscheinungsform stets an Hardware gebunden sind.* Sie un-
terliegen in ihrer unmittelbaren Benutzbarkeit bzw Ausfiihrbarkeit ei-
nem strengen Determinismus, da ihre bindren Muster physikalische
Zustidnde beschreiben, die zumindest kurzeitig auf einem permanen-
ten Datentriiger, fliichtigen Speicher oder auf diversen Ubertragungs-
medien Verkorperung finden miissen. Gerade die moderne Computer-
kriminalitét steht in einem sehr engen Zusammenhang mit einer sich
duflerst rasch weiterentwickelnden globalen Technisierung, die sehr
vielseitig ist, aber auch leicht missbraucht werden kann.

Das Faktum der Virtualisierung fiihrt zu einem Abstraktionsgrad
jeder informationstechnischen Datenverarbeitung tiber das Internet,
der eine immanente Transnationalitidt impliziert. Selbst wenn der in
der Steiermark befindliche A seinem Hausnachbarn B ein E-Mail sen-
det, konnten die Daten im Hintergrund — bei kaum wahrnehmbarem
Zeitverlust - im Zuge ihres paketvermittelten Transports »globale Di-
stanzen« tiberwunden haben, um letztlich auf dem Computer von B
angekommen zu sein. Die vernetzte Computertechnik bildet eine In-
stanz der singuldren Grenzenlosigkeit bei nahezu zeitgleicher Nutz-
barkeit eines virtuellen Handlungsraumes, jedoch mit grundsétzli-
cher Standort-Bestimmbarkeit jedes einzelnen Akteurs durch digitale
Spuren. Die Computerkriminalitit ist dementsprechend ein weltum-
spannendes Phdnomen, das sich aufgrund der Internationalitét ihrer
Akteure idR nicht innerhalb der Grenzen autonomer Staatsgebiete zu-
tragt, weshalb auch nur eine breit angelegte Strategie zur Bekdmpfung
derselben zur Durchsetzung eines Strafanspruchs sinnvoll erscheint.*

37 Der hier verwendete Begriff »Computerdaten« wird im Sinn des Art 1 litb CCC
verstanden: »computer data< means any representation of facts, information or
concepts in a form suitable for processing in a computer system, including a pro-
gram suitable to cause a computer system to perform a function«.

38 Siehe Brodowski/Freiling, Computerkriminalitidt, Computerstrafrecht und die di-
gitale Schattenwirtschaft (2011) 23f.

39 Vgl dazu die Erwigungen der CCC bzw ErlIStV 1645 BIgNR XXIV. GP, 2 ff.
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5. Entwicklungsdynamik durch Geschwindigkeit und
Zunahme des Miniaturisierungsgrads

Computersysteme werden bei zunehmender Leistungsfdhigkeit durch
Funktionsintegration immer kleiner und schneller. Durch Miniaturisie-
rung steigt zudem die Mobilisierungsrate, sodass in Hinkunft - wenn
nicht schon heute realisiert — simtliche gebriduchliche Alltagsgerite
(wie Kiihlschrinke, Waschmaschinen, Kraftfahrzeuge, intelligente
Stromzéhler, Fernsehapparate, Schliisselanhédnger, Fahrrider usw) mit
Hochtechnologien als intelligente Systeme Teil des »Internet der Dinge«
sein werden. Alltagsdinge, die den Menschen im Leben umgeben, kon-
vergieren mit individualisierten Informationen und vernetzen*’ sich un-
bemerkt (sog »Pervasive Computing«*) zu einer Allgegenwirtigkeit der
IKT (»Ubiquitous Computing«). Dadurch wird es moglich sowohl den
»lifecycle« von solchen Gebrauchsgegenstidnden zu verfolgen als auch
dessen Nutzung faktisch zu determinieren.*” Dariiber hinaus werden
diese Gegenstidnde in der Lage sein selbststindig — vom Menschen fak-
tisch unbemerkt - untereinander zu interagieren.®

Die Allgegenwart der IKT in der Vereinigung des Pervasive Com-
puting wird in naher Zukunft nicht nur fiir das Strafrecht, sondern fiir
sdmtliche Rechtsdisziplinen eine grof3e Herausforderung werden.

40 ZB durch RFID-Technik.

41 »Pervasive Computing« bezeichnet die Durchdringung von Alltagsgegenstin-
den mit Datenverarbeitung bzw IKT. »Ubiquitous Computing« wird als Uber-
begriff der Allgegenwart von IKT verwendet (zu den Begrifflichkeiten siehe Ma-
laka/Butz/HufSmann, Medieninformatik. Eine Einfiihrung [2009] 275).

42 Siehe Staudegger, Sachenrechtliche Implikationen des »Internet der Dinge«, in
Schweighofer/Geist/Staufer (Hrsg), Globale Sicherheit und proaktiver Staat - Die
Rolle der Rechtsinformatik. Tagungsband des 13. Internationalen Rechtsinforma-
tik Symposions IRIS 2010 (2010) 413 (413 ff).

43 Siehe dazu vertiefend Hodl, Ubiquitous Computing und soziale Gerechtigkeit, in
Schweighofer/Geist/Staufer (Hrsg), Globale Sicherheit und proaktiver Staat — Die
Rolle der Rechtsinformatik. Tagungsband des 13. Internationalen Rechtsinforma-
tik Symposions IRIS 2010 (2010) 419 ff.
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II. Begriffe, Definitionsansitze,
Abgrenzungen und Entwicklungen

A. Zum Wesen und Begriff der »Computerkriminalitét«#

Zu einer Zeit, in der universelle Rechenanlagen — wofiir sich der Begriff
»Computer«eingebiirgert hat - bereits erfunden, aber bei weitem nicht
fir den Heimgebrauch und eine gesellschaftliche Durchdringung ge-
eignet und gedacht waren, tiberlegte man schon, ob es sich bei der
Vorstellung von »Computerkriminalitdt« um blof3e Fantastereien oder
ernst zu nehmende Realitiit handle.® Wenige Zeit spéter wurde jedoch
auch empirisch nachgewiesen, dass die Computerkriminalitét tatsich-
lich eine reale Bedrohung darstellt.*’

Der Terminus »Computer« (lat computare?) hat sich aus dem
Namensteil eines der ersten Einzelrechner »Electronic Numeri-
cal Integrator and Computer«* bald als Gattungsbegriff fiir elekt-
ronische Datenverarbeitungsanlagen etabliert, die in der Lage sind,
(softwaregestiitzte) Rechenvorschriften abzuarbeiten. Die technisch

44 Engl »Computer Crime« oder »Computer-related Crime«, hdufig auch »Cyber-
crime« Der im heutigen Sprachgebrauch manifestierte Begriff(-steil) »Cyber«wird
als Kurzwort fiir »Cybernetics« (griech Kybernetes = Steuermann) verstanden und
wurde grundlegend ua von Norbert Wiener geprégt, der 1948 in »Cybernetics or
Control and Communication in the Animal and the Machine« Modelle der Riick-
fiihrung von Informationen und Bedeutung fiir die Selbstorganisation und Selbst-
steuerung von Menschen und Lebewesen vorstellte (die deutsche Ubersetzung er-
schien 1968 unter dem Titel »Kybernetik. Regelung und Nachrichtentibertragung
in Lebewesen und Maschine«); siehe zur Begrifflichkeit »Cyber« ausf Fafsler, Cyber-
Moderne. Medienevolution, globale Netzwerke und die Kiinste der Kommunika-
tion (1999) 28f; der Begriff »Cyberspace« wiederum wurde im Science-Fiction-Ro-
man »Neuromancer« (1984) des amerikanisches Autors William Gibson verwendet,
der damit eine kiinstliche Welt im Computer bezeichnete (vgl Brush, Cyberspace,
in Jones [Ed], Encyclopedia of New Media [2003] 112 [112 ff]; weiters Seifert, Elect-
ronic-Commerce - Mobile-Commerce - Social-Commerce Guide. Lexikon mit den
relevanten Definitionen und KPIs in der digitalen Welt [2013] 106).

45 Siehe etwa zur kontroversen Diskussion in Deutschland Betzl, Computerkrimi-
nalitédt - Dichtung und Wahrheit, DSWR 1972, 317 ff; Betzl, Computerkriminalitét -
Viel Lairm um Nichts, DSWR 1972, 475 ff; Lampe, Computerkriminalitit - nur fauler
Zauber, DSWR 1974, 242 f; Sieben/von zur Miihlen, Computerkriminalitdt — nicht
Dichtung, sondern Wahrheit, DSWR 1972, 3971ff; Sieben/von zur Miihlen, Compu-
terkriminalitit - Viel Larm um Nichts?, DSWR 1972, 252 ff.

46 Siehe zB bei Sieber, Computerkriminalitdt und Strafrecht® (1980).

47 »Rechnen«.

48 Siehe zur Geschichte des Computers Tanenbaum, Computerarchitekturs, 3o ff.
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bedingte wechselseitige Abhingigkeit von einem physikalisch materi-
ellen, universell einsetzbaren Apparat (Hardware) und immateriellen
Computerprogrammen und Daten (Software) wird in der Informatik
als »Computersystem« bezeichnet.** »Universell« bedeutet in diesem
Zusammenhang, dass ein solches System bei unverédnderter Hardware
prinzipiell alle programmierbaren Aufgaben bearbeiten kann.

Der Begriffshof des Begriffs »Computer« als Wortteil im Begriff
»Computerkriminalitit« umfasst nicht nur Rechenanlagen (iSv Hard-
ware) oder automationsunterstiitzt verarbeitbare Daten (iSv Software)
im Einzelnen bzw Computersysteme in ihrer Gesamtheit (iSv Hard-
und Software), sondern steht als - aus einer umgangssprachlichen
Entwicklung hervorgegangenes - Synonym fiir simtliche informations-
und kommunikationstechnologischen® Vorgénge. Die in der Digital-
technik fuflende Konvergenz von Informationstechnologie und Kom-
munikationstechnologie fithrt im Grofden und Ganzen zur Symbiose
dieser Technologien, wobei der Computer bei allen technologischen
Entwicklungen und Erscheinungsformen auf diesem Gebiet notwendi-
gerweise das zentrale Element bleibt.

Der Begriff »Computerkriminalitdt« entstammt in Deutschland ei-
ner Studie von von zur Miihlen, der darunter jedes deliktische Handeln
versteht, »bei dem der Computer Werkzeug oder Ziel der Tat ist«> Dem-
entsprechend sei der Begriff weit auszulegen und erfasse samtliche Er-
scheinungsformen strafwiirdigen bzw strafbaren Verhaltens, welche
mit dem Computer in irgendeiner Weise zusammenhingen.” Dabei
beriihren die strafbaren Verhaltensweisen nicht nur einzelne Daten-
anwendungen, sondern die gesamte EDV-Landschaft* So weit kann
es mE aber nicht gehen, dass der Begriff der Computerkriminalitét in

49 Balzert, Lehrbuch?, 4 und 31; vgl Prinzipielles tiber die Funktionsweise eines Com-
puters auch bei Schramm in Jahnel/Schramm/Staudegger, Informatikrecht?, 1 (2)
bzw Sonntag, Informationstechnologie: Grundlagen, in Jahnel/Mader/Staudegger
(Hrsg), IT-Recht? (2012) 1 (6 ff).

50 Die Formulierung der Funktionsprinzipien des »Universalrechners« von 1946 ge-
hen auf John von Neumann zuriick; siehe dazu bspw Tanenbaum, Computerarchi-
tekturs, 35.

51 In weiterer Folge »IT« bzw »IKT«.

52 Siehe von zur Miihlen, Computer-Kriminalitit, Gefahren und Abwehrmafinahmen
(1972) 17.

53 Vgl Uepping, Computermif3brauch ... aus Sicht der Informatik - Betrachtungen
zur Computerkriminalitét, DSWR 1985, 323 (334).

54 Siehe Uepping, DSWR 1985, 323 (334).
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eine Richtung verstanden wird, die auch Verhaltensweisen umfasst,
bei denen blofd die Hardware eines Computers beschidigt oder wegge-
nommen wird oder die blofd apparative Ausstattung eines Computers
als Tatmittel, zB durch den Wurf eines Computers durch eine Fenster-
scheibe im Zuge eines Einbruchsdiebstahls, Verwendung findet. Enger
formuliert es bereits Sieber”, der darunter im Wesentlichen nur rechts-
widrige Vermogensverletzungen® zusammenfasst, die durch Compu-
termanipulation, Computersabotage, Computerspionage und Zeit-
diebstahl” realisiert werden. Auch die OECD schriinkte diesen Begriff
in ihrer Untersuchung im Jahr 1986 auf informationstechnologische
Verarbeitungsweisen ein, da sie von »any illegal, unethical, or unautho-
rized behaviour relating to the automatic processing and the transmis-
sion of Data« sprach.” In Osterreich schloss man sich seit Aufkommen
der Diskussion iiber diese modernen Kriminalitdtsformen mehrheit-
lich dem Verstiandnis nach von zu Miihlen aus Deutschland an.”®

1. Der Computer als End- oder Zwischenziel deliktischen
Handelns

Jaburek/Schmdlzer, die grundlegend die Diskussion in Osterreich ge-
pragt und begleitet haben, wollen dabei aber keine Unterteilung in
Teilbereiche (zB Computermanipulation, Computersabotage, Com-
puterspionage und Zeitdiebstahl) vornehmen, wie sie in Deutschland

55 Vgl Sieber, Computerkriminalitét?, 29 ff und 188; Sieber, The Handbook on Com-
puter Crime, Computer-related Economic Crime and the Infringements of Pri-
vacy (1986) 31; Sieber, Der strafrechtliche Schutz der Information, ZStW 1991/103,
780 mwN; siehe Uthemann, Computerkriminalitit, in Sieverts/Schneider (Hrsg),
Handworterbuch der Kriminologie. Bd 5 (1998) 265 (266).

56 Im Zusammenhang mit anderen Rechtsgiitern spricht Sieber von der Computer-
kriminalitit in einem weiteren Sinn (Sieber, Computerkriminalitét?, 29f).

57 Siehe zu diesen Teilbereichen auch bereits von zur Miihlen, Computer-Kriminali-
tét, 14 ff.

58 OECD, Computer-Related Crime: Analysis of Legal Policy, ICCP Series No 10 (1986) 7.

59 Siehe dazu Tiegs, Computerkriminalitit — Probleme ihrer legistischen Erfassung,
JBI 1986, 708; weiters vertiefend Schick/Schmélzer, Das Osterreichische Computer-
strafrecht - eine Bestandsaufnahme EDVuR 1992, 107 mwN und Statistiken; wei-
ters Jaburek/Schmolzer, Computer-Kriminalitit (1985) 20f; instruktiv Schmolzer,
Entwicklung von Gesetzgebung und Rechtsprechung in Computer-Strafsachen,
in BM]J (Hrsg), Strafrechtliche Probleme der Gegenwart. 16. Strafrechtliches Semi-
nar 1988 (1989) 195 (195 ff); Schmdlzer, Computer-Netzwerke und Strafrecht - eine
internationale Herausforderung, in Terlitza/Schwarzenegger/Boric (Hrsg), Die
internationale Dimension des Rechts, FS Posch (1996) 321 (323 f).
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und der Schweiz® diskutiert wurde, sondern orientieren sich an der
Zweiteilung des Computers als »End- oder Zwischenziel« deliktischen
Handelns.” Sie begriinden dies damit, dass sich die rechtlichen Schutz-
moglichkeiten von Hardware, Software und Daten stark voneinander
unterscheiden wiirden und ihnen daher eine solche Gliederung fiir die
rechtswissenschaftliche Betrachtung geeigneter erscheine.”” Der Com-
puter sei demzufolge dann das Endziel, wenn durch eine Wechselwir-
kung des Téters mit dem Computer ein als strafwiirdig empfundener
Tathergang seinen Abschluss findet. Dient hingegen der Rechner nur
als Hilfsmittel und wird die eigentlich schiddigende Handlung zwar
durch den Computer ausgelost, nicht aber an diesem ausgefiihrt, so
sei der Computer blof} das Zwischenziel der Handlung.”* Anders als die
Untergliederung von von zur Miihlen® in Zeitdiebstahl, Computerma-
nipulationen, Computerspionage und Computersabotage kniipfen ja-
burek/Schmolzer fiir eine weiterfiihrende Einteilung an das Angriffsziel
an, welches sie in den Bestandteilen eines Computersystems — Hard-
ware, Software oder Daten® - konkretisieren.” Schick/Schmdolzer fiihren
dazu aus: »Erst wenn geklért ist, welches Angriffsobjekt betroffen ist,
kann es interessieren, durch welche Art von Tathandlung der Eingriff
geschehen ist: ein Wegnehmen im Sinn eines Kopiervorganges etwa
oder ein Verdndern bzw Zerstoren iS einer Software- oder Datenmani-
pulation bzw -sabotage. Erst aufgrund dieser Aufspaltung sollte dann
die strafrechtliche Subsumtion erfolgen.«*

60 Vgl dazu ua Rohner, Computerkriminalitit. Strafrechtliche Probleme bei »Zeit-
diebstahl« und Manipulationen (1976) 4.

61 Siehe Jaburek/Schmolzer, Computer-Kriminalitit, 22 f; weiters Schmélzer, Compu-
ter-Kriminalitit: Probleme und Reformbestrebungen - national/international,
in Arbeitsgemeinschaft fiir Datenverarbeitung (Hrsg), Quo vadis EDV? — Reali-
tat und Vision. 8. Internationaler Kongress Datenverarbeitung im Européischen
Raum (1987) 724 (725); Schmélzer, Computer-Kriminalitit — kriminologische und
kriminalpolitische Uberlegungen, in Jehle/Maschke/Szabo (Hrsg), Strafrecht-
spraxis und Kriminologie?, FS Goppinger (1990) 237 (242 f).

62 Siehe dazu die Matrix in Jaburek/Schmdlzer, Computer-Kriminalitit, 22.

63 Vgl Jaburek/Schmélzer, Computer-Kriminalitét, 23.

64 Vgl grundlegend von zur Miihlen, Computer-Kriminalitét, 14 ff.

65 Klarzustellen ist, dass die AutorInnen unter Software auschlie8lich Programme
verstehen und unter Daten »Information, deren Verarbeitung der Zweck der
Computerinstallation ist, zB Buchhaltungskonten und deren Stiande« vgl Jabu-
rek/Schmolzer, Computer-Kriminalitit, 18.

66 Siehe Schick/Schmélzer, EDVUR 1992, 107; Schmdolzer in BM], Strafrechtliche Prob-
leme der Gegenwart 1989, 195 (201).

67 Siehe Schick/Schmélzer, EDVUR 1992, 107.
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Meines Erachtens sollte sich die Computerkriminalitit gerade
nicht tiber den »Computer als End- oder Zwischenziel« deliktischen
Handelns definieren, sondern tiber IKT-spezifische Handlungsweisen
beziiglich des »deliktischen Handelns« selbst. Meiner Auffassung nach
sind es ndmlich die »spezifischen Wesensmerkmale« der IKT, welche
Computerkriminalitdt ausmachen.

2. Der eigene Definitionsansatz

Um den Begriff klar und sinnvoll zu determinieren, ist mE ausschliefs-
lich auf informationstechnisch® gebundene Vorgiénge bzw Verhaltens-
weisen abzustellen, mit denen sich strafwiirdige Handlungen beziig-
lich Computersystemen oder automationsunterstiitzt verarbeiteten
(Computer-)Daten® realisieren lassen bzw auswirken. Dass bereits
auf »strafwiirdige« Verhaltensweisen abgestellt wird, hat den Sinn
auch hins ihres Unrechtsgehalts als kriminell empfundene, neue Er-
scheinungsformen der Computerkriminalitit diesem Kriminalitéts-
feld thematisch zuzuordnen, selbst wenn nach geltendem Recht noch
kein Straftatbestand dafiir existiert und dieses Verhalten folglich for-
mal nicht als »kriminell« zu bezeichnen wire. Die Verquickung mit
informations- und kommunikationstechnologisch unterstiitzten Be-
gehungsweisen ist fiir das hier behandelte Kriminalitétsbild ein ent-
scheidendes Kriterium fiir die Abgrenzung zu sonstigen Kriminalitits-
formen, bei denen zB Computersysteme in oben beschriebener Weise
als konventionelle Tatmittel bzw Handlungs- oder Angriffsobjekte
bei strafwiirdigen bzw strafbaren Verhaltensweisen relevant werden.
Gleichwohl bedingt dies, dass Verhaltensweisen von dieser Begrifflich-
keit auszunehmen sind, welche sich zwar an mit IKT in Zusammen-
hang stehenden Objekten im Ergebnis auswirken, die Handlungen
aber in konventioneller — analoger - Weise ausgefiihrt werden. Die
Wegnahme eines fremden Datentrigers, selbst wenn sich Daten dar-
auf befinden mégen, fillt daher nicht unter »Computerkriminalitéit«

68 Darunter versteht man sidmtliche »technische Mittel zur Verarbeitung und Uber-
tragung von Informationen« siehe Brodowski/Freiling, Computerkriminalitét, 15.

69 In diesem Zusammenhang ist darunter die technische Verarbeitungsform samtlicher
auf Computersystemen verarbeitbarer Daten (einschliefdlich Programmen) gemeint.

70 Andere Meinung Jaburek/Schmoéizer, Computer-Kriminalitit, 22, die den Fall des
»Diebstahls einer Systemkomponente« ebenfalls der »Computerkriminalitit« zu-
ordnen; ebenso Rohner, Computer-Kriminalitit, 5.
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Fir das Abziehen des Netzsteckers eines Computersystems, um des-
sen Stromversorgung zu unterbinden, gilt dasselbe.”” Man denke bspw
an die Unbrauchbarmachung von Computerprogrammen durch phy-
sische Zerstorung des jeweiligen Datentridgers oder an die Unterdri-
ckung von Daten durch Wegnahme des Massenspeichers. Allerdings
ist eine Datenunterdriickung, die durch digitale Verschlisselungstech-
niken, wie zB im Fall der bereits angesprochenen »Ransomware«’”, re-
alisiert wird, wiederum der Computerkriminalitit zuzuordnen. Ein
Computersystem kann folglich nur in seiner spezifischen Eigenschaft
als eine datenverarbeitende Vorrichtung zum Ziel von diversen Er-
scheinungsformen der »Computerkriminalitit« werden, nicht hinge-
gen soweit seine rein physische Beschaffenheit betroffen ist. Fiir Com-
puterdaten gilt eine solche Differenzierung in dhnlichem Mafie, wobei
zu unterscheiden ist, ob der Titer auf konventionellem oder automati-
onsunterstiitztem Weg Daten manipuliert oder mit ihnen als digitale
Tatwerkzeuge gegen Computersysteme vorgeht. Die alleinige Abgren-
zung des Computers bzw der Daten als Tatmittel oder Tatobjekt ist da-
her mE unzutreffend, vielmehr kommt es auf rein IKT-gebundene Ver-
haltensweisen an.”® Loscht jemand Daten, iiber die er nicht verfiigen
darf, durch entsprechende informationstechnische MafSnahmen (De-
lete- oder Formatierungsbefehl usw), fillt dieses Vorgehen bereits un-
ter den Begriff der Computerkriminalitit. Es ist fiir diese Kategorisie-
rung nicht notwendig, die anvisierten Computerdaten dariiber hinaus
noch als Tatobjekte zu identifizieren. Auch kommt es fiir das krimi-
nologische Konstrukt der Computerkriminalitit nicht darauf an, dass
lediglich verponte Schadprogramme (sog »Malware«’™) als Tatmittel
zum Einsatz gelangen. Sozial addquate IKT-Nutzungen reichen prin-
zipiell dafiir aus, sofern dadurch ein strafrechtliches Unrecht verwirk-
licht wird (zB ununterbrochenes Versenden unzihliger E-Mails an das

71 Siehe dazu unten zur Storung der Funktionsfdhigkeit eines Computersystems
(§ 126b).

72 Vgl das als »Polizei-Virus« bekanntgewordene Schadprogramm.

73 Dagegen wird in der Lehre vom Computer als »End- oder Zwischenziel« delikti-
schen Handelns gesprochen; vgl Jaburek/Schmdolzer, Computer-Kriminalitét, 19 ff;
weiters Schmolzer in Arbeitsgemeinschaft fiir Datenverarbeitung, Quo vadis EDV?,
724 (725); dhnlich Wegscheider, Computerstrafrecht, in BMJ (Hrsg), Strafrechtliche
Probleme der Gegenwart. 17. Strafrechtliches Seminar 1989 (1990) 127 (130).

74 »Malicious Software«; siehe dazu ausf Bergauer, Malware aus strafrechtlicher und
verwaltungsstrafrechtlicher Sicht (Dissertation 2005) 8.
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Opfer, um es zu beldstigen”, Ubermitteln eines gefilschten E-Mails,
um das Opfer zur Bekanntgabe sensibler Zugangsdaten zu veranlas-
sen’®, widerrechtliche Benutzung einer entfremdeten Bankomatkarte
samt ausspionierter PIN”” an einer Bankomatkassa’ oder an einem
Bankomaten, computertechnisches Verschliisseln fremder Daten”).
In all diesen Fillen kann selbstverstiandlich weiter untersucht werden,
ob die IKT als Tatmittel gebraucht oder als Tatobjekt anvisiert wurde.
Eine solche Kategorisierung ist allerdings mE vernachlédssigbar, weil
gerade die spezifischen Eigenschaften der Informationstechnologie
eine eindeutige Zuweisung in den unterschiedlichsten Erscheinungs-
formen der Computerkriminalitit verhindert.

Die Einschrinkung auf gewisse Individual- bzw Universalrechtsgii-
ter (wie zB ausschlieSlich auf das »Vermogen«*’) hat mE ebenso zu un-
terbleiben, solange an ihnen ein vom Strafrecht zu schiitzender Wert
zu konstatieren ist" (zB Privatsphire, Interesse am Fortbestand von
Daten, Interesse an der Verfligbarkeit von Daten und Computersys-
temen, Vertrauen auf die Echtheit und Zuverldssigkeit elektronischer
Dokumente, Vertrauen in die Sicherheit und Zuverléssigkeit des Zah-
lungsverkehrs mit unbaren Zahlungsmitteln).

3. Téterorientierte Einteilung der Computerkriminalitét

Eine Fokussierung auf spezielle fachliche bzw personliche Eigen-
schaften des Tiéters (zB gut ausgebildete Programmierer und Tech-
niker, Hackergruppen, Systemverantwortliche) fiir eine kriminologi-
sche Einordnung von konkreten Straftaten, hat lediglich eine duf3erst
schwache Kennzeichnungsrelevanz und sollte daher vermieden wer-
den. Ein nicht in IT-Angelegenheiten ausgebildeter oder interessierter
Titer kann ebenso wie typische Hacker, Cracker, Script Kiddies* oder
Viren-Programmierer Computerstraftaten begehen, etwa durch wider-

75 Vgl dazu »Cyber-Stalking«.

76 Vgl auch »Phishing«.

77 »Personliche Identifikationsnummer«.

78 Sog »POS-Terminal« (Point of Sale-Terminal).

79 Vgl dazu die »informationstechnische Datenunterdriickung«.

80 Vgl Sieber, Computerkriminalitit?®, 188.

81 Exakterweise wiirde man andernfalls nicht von »Kriminalitit« sprechen kénnen.

82 Siehe zu den einzelnen Begrifflichkeiten Pfister, Hacking in der Schweiz (2008)
77ff und 9o ff; weiters Russell/Cunningham, Das Hacker-Buch (2001) 24 ff.
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rechtliche Geldbehebung mit einer entfremdeten Bankomatkarte an
einem Bankomaten oder durch Filschung elektronischer Dokumente
wie E-Mails oder anderer digitalisierter und ausstellerspezifischer
Schriftsitze. Freilich konnte man anhand solcherart ausgewahlter Per-
sonlichkeitsmerkmale der Tdter bzw Tétergruppen an eine Differenzie-
rung zwischen »schlichter Computerkriminalitit« und »qualifizierter
Computerkriminalitit« denken. Eine gewisse Graduierung nach Sozi-
alschidlichkeit, krimineller Energie oder der Verwendung von Spezial-
technik, wiirde mE die Computerkriminalitdt zu sehr als reines Krimi-
nalititsbild fiir IKT-Spezialisten unbillig einschranken. Die IKT stellt
eine massentaugliche informationstechnische Infrastruktur dar, deren
Besonderheit gerade auch darin liegt, dass grundsétzlich jeder Nutzer
Opfer wie Titer sein kann. Ein diesbeziigliches »Profiling« iS einer t4-
terorientierten Betrachtung nach speziellen Personlichkeitsmerkma-
len des Titers, sollte daher fiir eine weiterfiihrende Phinomenunter-
gliederung vermieden werden.

Ganz idS soll der Begriff der Computerkriminalitdt daher insge-
samt weit ausgelegt werden, um auch die stetigen technischen Wei-
terentwicklungen, die bis dato weitgehend nicht abzuschitzen sind,
noch erfassen zu kénnen. Bereits die jingste Vergangenheit bzw Ge-
genwart zeigt, wie schnell neue Erscheinungsformen der Computer-
kriminalitit zu Tage treten, aber auch wieder auf3er Mode geraten kon-
nen. Es ldsst sich daran denken, dass vermutlich nichts so schnelllebig
ist wie Entwicklungen im Bereich der Informationstechnologie. Waren
es bis vor Kurzem noch - neben den »Klassikern« wie »Hacking« und
»Malware« (vgl zB Viren, Wiirmer, Trojanische Pferde) - Phdnomene
wie zB »Phishing«, »Pharming«, »Skimming« oder »Denial-of-Service-
Angriffe« so sind es heute bereits auch Erscheinungsformen wie »Cy-
ber-Mobbing bzw -Stalking«, »Cyber-Grooming«, »Rache-Pornos«, »Sex-
ting«, »Flaming«, »Cyberlocker«, »Happy Slapping«, »Internet-Trolle«
oder »Scamming« und »Scareware« im Bereich des sog »Social Engi-
neering«, Identitdtsmissbrauche und der sog »Hacktivismus«, die hoch
im Kurs stehen.®

83 Siehe dazu auch Bergauer/Schmélzer, Strafrecht, in Jahnel/Mader/Staudegger
(Hrsg), IT-Recht? (2012) 635 (644f); zur Phénomenologie ausf Schmdilzer, ZStW
2011/123, 709 ff.
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4. Technik- und menschbezogene Typen der
Computerkriminalitit

An dieser Stelle ist auch der Ansatz von Gordon/Ford anzufiihren, wel-
che die Computerkriminalitit nach zwei Typen unterscheiden.** Auf
der einen Seite stellen sie auf die »technikorientierte Cyberkriminali-
tit« (Typ I) ab, welche drei wesentliche Merkmale besitzen soll:

1. Der Angriff besteht idR aus einem singuldren Ereignis aus Sicht des
Opfers.

2. Invielen Fillen wird dabei Crimeware® (Keylogger, Viren, Trojani-
sche Pferde usw) auf den Computersystemen der Opfer zum Ein-
satz gebracht.

3. Die Infiltration der Systeme kann, muss aber nicht durch das Aus-
niitzen von Sicherheitsliicken realisiert werden.

Als Beispiele fiir diesen Typ I werden Phdnomene wie »Phishing«,
»Identitdtsdiebstahl« und »DDoS-Attacken« angefiihrt.

Auf der anderen Seite steht als Typ II die »menschbezogene Cyber-
kriminalitit«, die zwei wesentliche Charakteristika aufweise:

1. Fir den Angriff wird nicht auf typische Schadsoftware zuriickge-
griffen, sondern es gelangen tibliche Kommunikationsdienste oder
Dateniibertragungsprotokolle, wie zB Instant Messenger oder FTP,
zum Einsatz.

2. Der Angriff stellt sich fiir das Opfer generell durch wiederholte Kon-
takte (mit dem Titer) oder Ereignisse dar.

Als Beispiele fiir Typ II werden zB »Cyberstalking« und »Cyberterroris-
mus« genannt.*

Eine solche Einteilung ist aus meiner Sicht allerdings aus folgen-
den Griinden abzulehnen:

84 Siehe im Folgenden Gordon/Ford, On the definition and classification of cyber-
crime. Journal in Computer Virology 2006, 13ff: dem folgend offensichtlich Bro-
dowski/Freiling, Computerkriminalitit, 28f.

85 Dabei handelt es sich um »Malware«, die zur Begehung einer strafbaren Handlung
Verwendung findet; vgl Gordon/Ford, Journal in Computer Virology 2006, 13 (18).

86 Vgl Gordon/Ford, Journal in Computer Virology 2006, 13 (16).
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Die Vielzahl moderner Erscheinungsformen der Computerkrimi-
nalitdt macht eine blof3 theoretisch klar abtrennbare Kategorisierung
in die hier generierten Typen I und II praktisch unméglich. Zum einen,
weil die Grenzen der Angriffsmethoden verschwimmen und zum ande-
ren, weil die von Gordon/Ford aufgestellten Unterscheidungsmerkmale
selbst duferst schwache Kennzeichnungskraft besitzen. So lédsst sich
»Cyberstalking« (Typ II) auch mittels Crimeware im Zuge eines belés-
tigenden DDoS-Angriffs iber Bot-Netzwerke " (Typ I) realisieren.”® Wie
wiren solche Angriffe zu klassifizieren?

Zu den Unterscheidungsmerkmalen des Typs I ist anzumerken,
dass jedes einzelne Charakteristikum sehr vage definiert wird, wobei
gerade diese beiden AutorInnen selbst auf die Wichtigkeit einer ein-
deutigen Begriffsklirung und Differenzierung hinweisen.” Die Un-
sicherheiten zeigen sich vor allem durch die unscharfe Diktion wie
»generally« (Axiom 1) oder »often« (Axiom 2) und »can, but may not ne-
cessarily« (Axiom 3). Dadurch rdumen die AutorInnen aber selbst ein,
dass alle diese aufgestellten Kriterien gar nicht zutreffen miissen.

Das Phidnomen »Cyberterrorismus« wiederum wird nach den Ab-
grenzungsmerkmalen von Gordon/Ford dem Typ II, der menschbezo-
genen Cyberkriminalitét, zugeordnet, wobei sich auch hier wiederum
die Frage stellt, ob eine solche Art Terrorismus tatsédchlich auf »wieder-
holten Ereignissen« basieren muss, wie es Axiom 2 zu Typ II verlangt.
Gerade Cyberterrorismus wird in erster Linie mit Malware bzw Crime-
ware veriibt, man denke etwa an die Zwischenfille mit »Stuxnet«®° bzw
anderer Malware oder DDoS-Tools mit denen zB computergesteuerte
kritische Systeme, wie Stromversorgungsanlagen, Kommunikationsin-
frastrukturen, Verkehrsleitsysteme, Flugsteuerungsprogramme, Kraft-
werke, Gaspipelines manipuliert, zum Absturz gebracht oder fremdge-
steuert werden konnen.

87 Siehe unten S 289 ff.

88 Siehe zu diesem Beispiel die Tabelle 1 bei Gordon/Ford, Journal in Computer Viro-
logy 2006, 13 (16).

89 Siehe Gordon/Ford, Journal in Computer Virology 2006, 13 (17).

90 »Stuxnet« ist eine Art »Wurm-Trojaner«, mit dem zB programmierbare Speicher-
bausteine ua der Pumpen- und Ventilsteuerungssysteme des iranischen Atom-
kraftwerks in Buschehr infiltriert wurden, um die Geschwindigkeit der Zentri-
fugen zu beeinflussen und dariiber hinaus eine Fernzugriffsmoglichkeit fiir die
Téter liber das Internet zu ermoglichen. Siehe dazu Kroner, Cyberterrorismus —
Definition, Arten, Gegenmafinahmen (2011) 9 ff.

Christian Bergauer « Das materielle Computerstrafrecht



Ausgangssituation, Begrifflichkeiten und Rechtsentwicklung

Abgrenzungsschwierigkeiten ergeben sich aber auch bei vermo-
gensorientierten Angriffen, wie bspw widerrechtlichen Abbuchungen
tiber Online-Banking-Systeme. Hier richtet sich der Angriff gegen ein
Individualrechtsgut eines Menschen unter Verwendung technischer
Hilfsmittel (zB Internetverbindung, E-Mail, Zugangsdaten, PIN), wel-
che jedoch nicht der Crimeware zuzuordnen sind. Mangels Beeinflus-
sung einer Person, dh sowohl des Opfers, als auch eines Menschen,
der tiber die konkrete Giralgeldtransaktion entscheidet bzw diese aus-
fiihrt, liegt hier ein nur betrugsidhnliches (technikorientiertes) Verhal-
ten vor. Es handelt sich dabei um eine Mischung aus »Phishing« (Typ I)
und »Betrug« (Typ II). Der Betrug unter Riickgriff auf technische Mittel
ist nach der Auffassung von Gordon/Ford in seinem Kern »people-rela-
ted«” Nun befassen wir uns aber hier mit einem Beispiel, das in sei-
nem Wesen einem »personenbezogenen« Betrug entspricht, aber ohne
dass eine Person tatsdchlich als Tat- oder Handlungsobjekt in Erschei-
nung tritt, und das auch »mostly technological in nature« ist.”

Zusammenfassend ist zu diesem Ansatz festzuhalten, dass die auf-
gestellten Abgrenzungskriterien sehr schwammig erscheinen, was eine
eindeutige Zuteilung aktueller Phinomene unmoglich macht. Neue
Erscheinungsformen der Computerkriminalitédt, die moglicherweise
auf einer noch weiterreichenden Verquickung von technikorientierten
und menschbezogenen Verhaltensweisen beruhen, sollen hier noch
gar nicht angesprochen werden. Nach Gordon und Ford liegt der Mehr-
wert einer solchen Klassifikation darin, dass man anhand dieser Ein-
teilung unterschiedlich ausgebildete Kriminalisten zur Bearbeitung
solcher Fille heranziehen konne. Fiir Fille des Typs I kénne man da-
her speziell in IT ausgebildete Ermittlungsakteure einsetzen, wéhrend-
dessen man fiir Typ II-Fille eher auf klassische Ermittler zuriickgreifen
konne, die mit »menschbezogener Kriminalitiit« vertraut sind.”

Doch auch dieses Zielanliegen ist mE aufgrund der aufgezeigten
Unschirfen der Thesen selbst wie auch der faktischen Gegebenheiten
dieses technikspezifischen Kriminalititsfeldes nicht wirklich gewinn-
bringend. Vielmehr ist zur Ausbildung entsprechender Ermittler an-

91 Vgl Gordon/Ford, Journal in Computer Virology 2006, 13 (15).

92 Siehe dazu ausf die strafrechtliche Betrachtung eines Phishing-Angriffs bzw die
Unterscheidungsmerkmale des § 146 von § 148a unten.

93 Vgl Gordon/Ford, Journal in Computer Virology 2006, 13 (19); dem folgend auch
Brodowski/Freiling, Computerkriminalitit, 29.
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zumerken, dass eine gewisse fachliche Qualifikation in beiden dieser
kriminalistischen Ansitze gleichermafien zur Verfolgung der Com-
puterkriminalitdt sinnvoll wére. KriminalbeamtInnen, Staatsanwil-
tInnen und RichterInnen sollten zumindest mit ausreichendem tech-
nischen »Beurteilungswissen«* ausgestattet werden, um besser mit
aktuellen und zukinftigen Phidnomenen der Computerkriminalitit in
technischer, spezifisch dogmatischer und sozialer Hinsicht umgehen
zu konnen. Es darf vorweggenommen werden, dass mE eine Sonderzu-
standigkeit fiir den Bereich des Computerstrafrechts beim Einzelrich-
ter des Landesgerichts angebracht wire, nicht auch zuletzt deshalb,
weil viele der einschligigen technikspezifischen Delikte aufgrund ih-
rer Strafdrohungen in die sachliche Zusténdigkeit des Bezirksgerichts
fallen, bei denen die Anklageseite »nur« von der Bezirksanwéltin bzw
dem Bezirksanwalt vertreten wird.

5. Computerkriminalitit und Wirtschaftskriminalitit

An dieser Stelle ist zu erwidhnen, dass die Computerkriminalitit
nicht (vollstdndig) der Wirtschaftskriminalitdt untergeordnet werden
kann.% Freilich kénnen wirtschaftsbezogene Verhaltensweisen, hohe
Schadensbetrige, wie auch ggf volkswirtschaftliche Beeintrachtigun-
gen bzw 6konomische Motive hinter einzelnen Erscheinungsformen
der Computerkriminalitiit stehen®, doch erfasst diese vor allem auch
Schidigungen von (hochstpersonlichen) Einzelinteressen”, Verursa-
chungen blof$ geringer Schdden an Computerdaten bzw Computersys-

94 Siehe dazu grundlegend Schramm in Jahnel/Schramm/Staudegger, Informatik-
recht?, 1 (2) in Fortfithrung nunmehr Sonntag in Jahnel/Mader/Staudegger, IT-
Rechts, 1 (2).

95 Vgl bereits Lenckner, Computerkriminalitit und Vermogensdelikte (1981) 14; Eine
Darstellung dieses Kriminalitédtsfelds in der Fachliteratur zur Wirtschaftskrimi-
nalitdt - so etwa Kock, Wirtschaftsstrafrecht. Eine systematische Darstellung?
(2010) 104; Eder-Rieder, Einfiihrung in des Wirtschaftsstrafrecht? (2014) 191 - ist
solange unbedenklich, als sie nicht dazu fiihrt, dass suggeriert wird, die Com-
puterkriminalitét lief3e sich eindeutig der Wirtschaftskriminalitit zu- bzw sogar
unterordnen. Hingegen sieht Rohner, Computerkriminalitidt, 8 mwN, die Compu-
terkriminalitét tatsdchlich als Teil der Wirtschaftskriminalitit an.

96 Vgl ua H. Steininger, Typische Erscheinungsformen der Wirtschaftskriminalitit
und ihre Bekdmpfung, OJZ 1982, 589; Burgstaller, Wirtschaftsstrafrecht in Oster-
reich, JBl 1984, 577; Rauch, Korruptionsstrafrecht (2012) 17 und 19 ff.

97 ZB im Fall des Cyber-Stalking oder Cyber-Mobbing.
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temen® und insb IKT-gebundene Verhaltensweisen®, ggf auch unab-
hiéngig von einem computerspezifischen Rechtsgut'®."” Auf eine hohe
Sozialschidlichkeit ist daher ebenso wenig abzustellen wie auf die
von Liebscher'® geforderte SerienméRigkeit und Internationalitit zur
Definition der Wirtschaftskriminalitit. Letztere Kriterien vermogen es
mE schon aufgrund der Tatsache, dass solche Merkmale der zur Com-
puterkriminalitdt Bezug habenden IKT wesensimmanent sind, nicht,
Entscheidendes fiir eine eindeutige Determinierung beizutragen. Es
verbleiben daher als Schnittstelle zwischen Wirtschaftskriminalitét
und Computerkriminalitdt im Wesentlichen nur tatsdchliche »IKT-
gebundene Begehungsweisen« zur Realisierung von (echten) Wirt-
schaftsstraftaten. Aktuelle Phinomene, wie zB Cyberterrorismus, Cy-
ber-Mobbing, Hacktivismus, »Happy Slapping«'®, »Rache-Pornos«'*

98 Zu denken wire an das Loschen von personlichen Computerdaten (zB digitale
Bilder oder Liebesbriefe), welche einen bloflen Affektionswert fiir den Verfii-
gungsberechtigten besitzen. Dasselbe gilt sinngemaf fiir das Herbeifiihren einer
Funktionsstorung eines fremden Computersystems eines Heimanwenders (zB
Notebook eines Studierenden) durch DoS-Attacken oder Computerwiirmer.

99 Informationstechnisches Loschen oder Manipulieren von Computerdaten, Ein-
geben von Computerdaten zur Manipulation von Online-Banking-Systemen oder
Geldautomaten, Filschung elektronischer Dokumente, Abfangen bzw Ausspio-
nieren von Daten am computer- bzw telekommunikationstechnischen Ubertra-
gungsweg, »Hacken« fremder Computersysteme usw.

100  ZB das Herunterladen von Kinderpornographie im Internet, das Beharrliche Ver-
folgen bzw Beldstigen einer Person durch IKT-Mittel, das Chatten mit Unmiindi-
gen im Internet, um diese in weiterer Folge sexuell zu missbrauchen, das Verbrei-
ten bzw Herunterladen von terroristischen Anleitungen via Internet.

101 Ebenso kritisch gegeniiber der vollstindigen Einordnung der Computerkriminalitit
unter die Wirtschaftskriminalitit Schmdlzer in FS Goppinger?, 237 (243f), die aller-
dings letztlich zwischen beiden Positionen vermittelnd den Kernbereich der Com-
puterkriminalitét als »ein neues, durch die ins Wirtschaftsleben integrierten techni-
schen Entwicklungen bedingtes Phanomen der Wirtschaftskriminalitét« anerkennt.

102 Wie es etwa Schick zur Typisierung der Wirtschaftskriminalitét vorsieht, vgl Schick,
Die Bekdmpfung der Wirtschaftskriminalitiit in Osterreich mit den Mitteln des
Strafrechts, in BMJ (Hrsg), Strafrechtliche Probleme der Gegenwart. 5. Strafrecht-
liches Seminar 1977 (1978) 98 (98 ff).

103 Vgl Liebscher, Grundfragen des Wirtschaftsstrafrechts, JBl 1979, 225.

104 Engl fiir »fréhliches Schlagen«; Beim »Happy-Slapping« werden (konventio-
nelle) Straftaten - wie zB Beleidigung, Korperverletzung, Raufhandel, Notigung,
Vergewaltigung — mit einem Videoaufnahmesystem (wie zB Mobiltelefon, Digi-
talkamera) aufgezeichnet und im Wege der Telekommunikation bzw mittels
Computersystemen anderen Personen zugédnglich gemacht bzw im Internet ver-
offentlicht; vgl 82/ME XXIV. GP, 7.

105 Ohne Zustimmung des Ex-Partners werden Nackfotos bzw Filme von geschlecht-
lichen Handlungen ins Internet gestellt, um den Ex-Partner blofzustellen.
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informationelle Verbreitung von Kinderpornographie bzw nationalso-
zialistischer Propaganda haben allerdings per se nichts mit dem Wirt-
schaftsleben gemein.

Dariiber hinaus gibt es in O - zumindest zurzeit und soweit iiber-
schaubar - nur eine einzige eindeutig wirtschaftsspezifische Strafbe-
stimmung die dem Bereich des Computerstrafrechts zugeordnet wer-
den kann, ndmlich § 10 ZuKG, wodurch siamtliche Handhabungen von
Umgehungsvorrichtungen zu geschiitzten Diensten (zB Pay-TV), wel-
che sowohl korperliche Geritschaften (Hardware) als auch unkorper-
liche Computerprogramme (Software) sein konnen, erfasst werden.
Soweit nun jemand Computerprogramme als solche Umgehungsvor-
richtungen im informationstechnischen Weg zB herstellt, verbreitet
oder auch nur durch Speicherung auf einem Datentrdger innehat, han-
delt es sich dabei um Computerkriminalitidt ebenso wie (zumindest
nach einigen Definitionsanséitzen) um Wirtschaftskriminalitét. Dies
nicht zuletzt, weil § 10 ZuKG ausschliefilich die gewerbsméflige Bege-
hung ponalisiert. Andere Bestimmungen wiederum lassen sich — man-
gels mehr oder minder IKT-gebundener Verhaltensweisen - wohl tref-
fender dem Immaterialgiterstrafrecht (zB § 91 UrhG, § 42 GMG, § 60
MSchG) oder dem Wettbewerbs(straf)recht (zB § 4 UWG) zuordnen.

Formen der Computerkriminalitit, die ein gewisses Mafd an sozi-
aler Unvertraglichkeit iberschreiten und sich generell an vom Straf-
recht zu schiitzenden Rechtsgiitern orientieren, miissen mit straf-
gesetzlichen Mitteln bekdmpft werden. Die strafrechtsdogmatische
Erfassung solcher (strafwiirdiger) Phinomene ist nun Aufgabe des sog
»Computerstrafrechts«.

B. Zum Begriff »Computerstrafrecht«

Selbst wenn es mittlerweile eine (wachsende) Vielzahl von Publika-
tionen zum Computerstrafrecht in der dsterr Fachliteratur gibt, sind
kaum'* Versuche unternommen worden, die Begrifflichkeit des »Com-
puterstrafrechts« zu untersuchen. Aus diesem Grund soll eine den
strafrechtlich zu begegnenden Erscheinungsformen der Computerkri-
minalitdt addquate Definition bzw Begriffskldrung gefunden werden,

106  Siehe aber Bergauer/Schmdlzer in Jahnel/Mader/Staudegger, IT-Recht3, 635 (644 ).
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ist doch das Computerstrafrecht nichts anderes, als die strafgesetzge-
berische Reaktion auf strafwiirdiges Verhalten, das der Computerkri-
minalitit zuzuordnen ist.

Der Begriff »Computerstrafrecht« umschreibt bereits seit seinen
Anfingen in abstrakter Art und Weise eine Spezialbetrachtung des
Strafrechts im Hinblick auf seine spezifischen informationstechno-
logiebezogenen Bestimmungen sowie die Subsumtion strafwiirdiger
Sachverhalte mit einem Bezug zur Informations- und Kommunikati-
onstechnologie™” unter allgemeine Tatbestéinde. Aus diesem Grund
kann man von einer Querschnittsmaterie innerhalb des Strafrechts
sprechen. Ein eigensténdig kodifiziertes Sondergesetz innerhalb des
Strafrechts existiert nicht und ist auch nicht indiziert.'”®

In O gibt es keine einzige Strafbestimmung, die ausschlieRlich auf
einen Computer an sich abstellt, und dennoch wurde bereits sehr frith
von einem »Computerstrafrecht« gesprochen.” Im Schrifttum wer-
den - vermeintlich der technischen Entwicklung Rechnung tragend —
iSd Mottos: »Jede populédre Entwicklungsstufe der Technologie braucht
in der strafrechtlichen Bewertung ihren eigenen Begriff« neue Termini
vorgeschlagen (wie zB Internetstrafrecht™ e

, Informationsstrafrecht™,
multimediale Kriminalitit™, Cyberstrafrecht™, Datennetzkriminali-

107  Siehe zur Begrifflichkeit auch Kersken, IT-Handbuchs, 25.

108  Siehe dazu bereits Bergauer/Schmolzer in Jahnel/Mader/Staudegger, IT-Recht?, 635
(6441).

109  Siehe Schmdlzer, Das neue Computer-Strafrecht (Strafrechtsinderungsgesetz 1987),
EDVuUR 1988, 20; Wegscheider in BM], Strafrechtliche Probleme der Gegenwart 1990,
127 (127 ff); siehe zur Entstehung auch Schmdlzer, ZStW 2011/123, 709 (721).

110 Vgl Hilgendorf/Valerius, Computer- und Internetstrafrecht* (2012) Rz7; auch
Reindl-Krauskopf, Computerstrafrecht im Uberblick? (2009) 4.

111 Siehe Sieber, Computerkriminalitit und Informationsstrafrecht, CR 1995, 100ff;
weiters Hilgendorf/Valerius, Computer- und Internetstrafrecht?, Rz 6.

112 Siehe etwa Vassilaki, Multimediale Kriminalitit - Entstehung, Formen und rechts-
politische Fragen der »Post-Computerkriminalitit«, CR 1997, 297 ff.

113 Vgl bereits die Uberschriften bei Salimi, Zahnloses Cyberstrafrecht? Eine Ana-
lyse der gerichtlichen Straftatbestinde zum Daten- und Geheimnisschutz, OJZ
2012/115, 998; Salimi, Zahnloses Cyberstrafrecht? Eine Analyse der gerichtlichen
Straftatbestinde zum Daten- und Geheimnisschutz, in Landesgruppe Osterreich
der Internationalen Strafrechtsgesellschaft (AIDP) und Juristenverband (Hrsg),
Cyber Crime - Zunehmende Bedrohung der Informationsgesellschaft (2012) 32
(32 ff); Lee, Die VerhiltnisméBigkeit im Cyberstrafrecht — Uberpriifung des Straf-
rechtseingriffs im Cyberspace anhand des Verhiltnisméaf3igkeitsgrundsatzes
(2010) 1ff.
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tiat"*, Kommunikationsstrafrecht™). Dabei wird aber gerne iibersehen,
dass derartige Termini ebenso unscharf'® wie »Modeerscheinungen«
sind. Ein »Internetstrafrecht« etwa ist terminologisch auf das Medium
»Internet« beschrinkt, das trotz seiner Breite nur einen Ausschnitt der
Informationstechnologie darstellt (bereits strafbare Handlungen in ei-
nem »Intranet« fallen - streng genommen - nicht darunter). Der Be-
griff des Internetstrafrechts™ kann daher nicht synonym fiir Compu-
terstrafrecht verwendet werden."®

Die Beibehaltung von etablierten, hinreichend aussagekriftigen
(und dogmatisch ohnehin unbeachtlichen Beschreibungen) sollte da-
her geférdert werden. Zum einen, um an einer mittlerweile allgemein
verbreiteten und akzeptierten Vorstellung festzuhalten und zum ande-
ren, weil es in der wissenschaftlichen Befassung nicht darum gehen
kann, reines »Wording« zu betreiben.” Dariiber hinaus hat man mit
solchen Bezeichnungen auch nichts gewonnen, da es sich lediglich um
informelle Beschreibungen handelt, denen keinerlei dogmatische Be-
deutung zukommt. Auswirkungen in der Praxis konnten allenfalls fiir
die behordeninterne Geschiftsverteilung (zB bei Staatsanwaltschaften
oder Kriminalpolizei) denkbar sein.

Daher macht es meiner Meinung nach lediglich Sinn - vom Stand
der technischen Entwicklungen weitgehend unabhéngig - das Compu-
terstrafrecht in einem engen und weiten Begriffsverstindnis zu verste-
hen, das aber blof3 eine Spezialbetrachtung des Strafrechts aus einem
ganz bestimmten Blickwinkel, ndmlich der IKT-Bezogenheit, be-
schreibt und demnach eine ganz bestimmte Kategorie von Straftaten
meint. Eine vom materiellen Kernbereich des StGB vollig losgeldste
Computerstrafrechtsdogmatik ist damit aber nicht intendiert.

Dem »ultima ratio«-Gedanken des Strafrechts generell entspre-
chend sollte sich die Schaffung neuer Computerdelikte an der Frage
orientieren, ob die sozialschidlichen Erscheinungsformen der Com-

114 Vgl zB Hilgendorf, Die Neuen Medien und das Strafrecht, ZStW 2001/113, 650 (653).

115  Siehe zB Tiedemann/Valerius in Laufhiitte/Rissing-van Saan/Tiedemann (Hrsg),
Leipziger Kommentar StGB*. Bd 9/1 (2012) § 263a Rz 2 (Stand Oktober 2011).

116  Siehe dazu auch Schmolzer, ZStW 2011/123, 709 (720f), die kritisiert, dass der fest-
zustellende Wandel der Begrifflichkeiten, auf unklaren und uneinheitlichen In-
halten und Abgrenzungen beruhe.

117 Dasselbe gilt fiir den Begriff »Cyberstrafrecht«.

118  So auch Brodowski/Freiling, Computerkriminalitit, 31.

119 Vgl bereits Bergauer/Schmdlzer in Jahnel/Mader/Staudegger, IT-Rechts, 635 (644 f).
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puterkriminalitit eine derartige Intensitdt annehmen, dass fiir Beein-
trichtigungen und Bedrohungen von (wenn auch neuen) Rechtsgiitern
kein anderes - als das strafrechtliche - Instrumentarium ™’ mehr ange-
messen und ausreichend erscheint. Eine Uberreglementierung durch
Anlassgesetzgebung sollte aber jedenfalls — auch in diesem Bereich -
vermieden werden.” Der Rechtsgiiterschutz wird und muss daher
auch in dieser Materie ein fragmentarischer bleiben.

1. »Computerstrafrecht im weiten Sinn«

Unter dem (materiellen) Computerstrafrecht im weiten Sinn ist mE die
Gesamtheit der Rechtsvorschriften des Kriminalstrafrechts zu verste-
hen, die auf IKT-Sachverhalte angewendet werden (kénnen).”* Deshalb
fallen unter das Computerstrafrecht iwS neben speziell geschaffenen
Computerdelikten™ auch klassische™ (und traditionelle) Strafbestim-
mungen, sofern das Substrat der Rechtsanwendung auf Sachverhalten
mit (wesentlichem) Bezug zur Informationstechnologie beruht.” Die-
ses Verstdndnis korrespondiert mit dem weiten Begriff der Computer-
kriminalitit, der nach der hier vertretenen Auffassung lediglich darauf

abstellt, dass strafbare Handlungen unter Verwendung der IKT began-

gen werden.”® Als klassische bzw traditionelle (technikneutrale) Straf-

normen sind dabei zB Inhaltsdelikte™, hier insb Ehrenbeleidigungs-

120  ZB des Zivilrechts oder des Verwaltungsrechts.

121 Vgl auch Bergauer/Schmolzer in Jahnel/Mader/Staudegger, IT-Recht?, 635 (643 f).

122 Siehe dazu bereits Bergauer/Schmélzer in Jahnel/Mader/Staudegger, IT-Recht3, 635
(644f1).

123 Zur Begrifflichkeit des »Computerdelikts« siehe gleich im Anschluss.

124  Darunter konnen Strafbestimmungen verstanden werden, die vollig ohne Bezug
zu informationstechnischen Methoden oder Zielen begangen werden konnen; vgl
dazu auch Gildemeister, Cyber Crime - Herausforderungen in der Praxis, in Lan-
desgruppe Osterreich der Internationalen Strafrechtsgesellschaft (AIDP) und Ju-
ristenverband (Hrsg), Cyber Crime - Zunehmende Bedrohung der Informations-
gesellschaft (2012) 23 (23).

125  Die Formulierung ist angelehnt an die Definition des von der »Rechtsinformatik«
im weiten Sinn umfassten »IT-Rechts« (bzw Informatikrechts) nach Schramm (vgl
Schramm, Zum Beispiel: Der Lehrgang fiir Rechtsinformatik an der Karl-Franzens-
Universitit Graz, in Mayer-Schonberger/Schneider-Manns-Au (Hrsg), Der Jurist
am Info-Highway. Uber die Zukunft eines Berufsstandes (1997) 161 (161 und 163f).

126  Siehe oben.

127 Vgl zB verbotene Inhalte auf Websites, wie etwa kinderpornographische Darstel-
lungen, rassistisches oder nationalsozialistisches Gedankengut.
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delikte”®, aber auch Gemeingefihrdungsdelikte* usw anzufiihren, so-
fern ein tberwiegend informationstechnologisches Geschehen Aus-
gangspunkt der juristischen Betrachtung ist. Daneben finden sich
strafrechtliche Tatbestdnde, die in ihrem Anwendungsbereich ebenso
Praktiken erfassen, die dem Computerstrafrecht iwS zugeordnet werden
konnen, in den unterschiedlichsten - auf speziellen Wertentscheidun-
gen und spezifischen Begrifflichkeiten beruhenden - Nebengesetzen
(vgl zB § 91 UrhG™’, § 108 TKG 2003™, § 51 DSG 2000'*). Das Computer-
strafrecht iwS dient aber lediglich einer groben Abgrenzung zu anderen
Strafrechtsspezialisierungen und erweist sich aufgrund seines weitge-
hend uferlosen Umfangs fiir weitere wissenschaftliche Untersuchungen,
empirische Analysen und Statistiken als nicht sonderlich nutzbringend.

2. »Computerstrafrecht im engen Sinn«

Das (materielle) Computerstrafrecht im engen Sinn erfasst nun die
spezifischen Delikte des Kern- und Nebenstrafrechts, die explizit da-
fur geschaffen wurden, computer- bzw datengestiitzte Begehungswei-
sen oder Tatmittel (computer- oder datengestiitzte Ausrichtung)'®
und informationstechnische Angriffe auf IKT-Systeme bzw Daten als
Tatobjekte (computer- bzw datenorientierte Ausrichtung)®™* zu erfas-
sen (sog »Computerdelikt«)™® um der Computerkriminalitit entgegen
zu wirken.®® Dazu zihlen etwa die Datenbeschidigung (§ 126a), die
Storung der Funktionsfdhigkeit eines Computersystems (§ 126b), der
Missbrauch von Computerprogrammen oder Zugangsdaten (§ 126¢),

128 Vgl zB die tible Nachrede oder Beleidigung in E-Foren; siehe auch Bergauer, Eh-
renbeleidigungen im Web 2.0 aus strafrechtlicher Sicht, in Gogele/Unger (Hrsg),
IT-Sicherheit aus rechtlicher, wirtschaftlicher und technologischer Perspektive
(2010) 6 (61f).

129 Vgl zB Bergauer, Computerwiirmer und Gemeingefdhrdungsdelikte im Strafrecht,
jusIT 2008/2, 2.

130  Urheberrechtsgesetz, BGBI 111/1936 idF I 99/2015.

131 TKG 2003, BGBI I 70/2003 idF 11 44/2014.

132 DSG 2000, BGBI I 165/1999 idF I 83/2013.

133  Computer bzw Daten als Tatwerkzeuge.

134  Computer bzw Daten als Angriffsziele.

135  Zum Begriff »Computerdelikt« siehe auch ErlRV 1166 BIgNR XXI. GP, 23.

136 Im Zusammenhang mit dem Begriff »Computerkriminalitdt« sprechen jabu-
rek/Schmdolzer vom Computer als »End- oder Zwischenziel« deliktischen Handelns
(vgl Jaburek/Schmdolzer, Computer-Kriminalitit, 20 ff); &hnlich Wegscheider in BM],
Strafrechtliche Probleme der Gegenwart 1990, 127 (130).
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der widerrechtliche Zugriff auf ein Computersystem (§ 118a), das miss-
brauchliche Abfangen von Daten (§ 119a), der Betriigerische Datenver-
arbeitungsmissbrauch (§ 148a), aber auch bspw die Datenfilschung
(§ 225a). Dartiber hinaus sind auch Delikte mit IKT-gebundenen Bege-
hungsweisen dem Computerstrafrecht zugehorig. Als Beispiele dafiir
sind § 107a Abs 2 Z 2, § 207a Abs 3a, § 208a Abs 1 Z 1 und Abs 1a, § 278f
Abs 1und 2 zu nennen. Am besten lassen sich »Computerdelikte« daher
in zwei Kategorien einteilen: solche die ausschlieSlich bzw tiberwie-
gend auf IKT-Begehungsweisen abstellen (hier als »echte Computer-
delikte« bezeichnet)™, und solche, die grundsitzlich technikneutraler
Natur sind, aber in einzelnen Begehungsweisen auch iiber IKT-Mittel
realisiert werden konnen, was explizit als Handlungsalternative unter
Strafe gestellt wurde (hier: »unechte Computerdelikte«).®

In der Lit findet man auch eine andere Begriffsbestimmung, bei der
das »Computerstrafrecht« dem »Internetstrafrecht«'* gegeniiber gestellt
wird. Dabei werden jene Delikte, die iZm einem einzelnen Rechner ste-
hen, zum Computerstrafrecht (im eigentlichen Wortsinn) gezidhlt und
jene, die von vornherein auf die Kommunikation in Rechnernetzen aus-
gerichtet sind, zum Internetstrafrecht.” Eine solche Differenzierung
wire zwar grundsétzlich denkbar, da etwa unter dem Begriff »Computer-
system« nach der Legaldefinition des § 74 Abs 1 Z 8, einzelne, aber auch
verbundene Vorrichtungen, die der automationsunterstiitzten Daten-
verarbeitung dienen, verstanden werden, ist aber technologiebedingt
mE nicht sonderlich zweckmiflig und ergiebig. So existiert im 6StGB
genau genommen kein einziges Computerdelikt, das sich ausschlief3-
lich mit einem einzelnen Computer befasst. Die Definition der einschla-
gigen Tatbestinde umfasst hierbei meist ein »Computersystem« (iSd
§ 74 Abs1 Z 8), wie zB in §§ 118a, 126b, oder »Daten« (zB §§ 119a, 1264,
148a iSd § 74 Abs 2) bzw Nachrichten, die ua im Wege eines Computer-
systems iibertragen werden (siehe §§ 119, 120a). Auch der Betriigerische
Datenverarbeitungsmissbrauch (§ 148a) beschréinkt sich nicht auf ei-

137  Echte Computerdelikte sind demnach zB § 126a oder § 126b.

138 Unechte Computerdelikte sind zB § 107a oder § 207a.

139 Vgl auch Reindl-Krauskopf, Computerstrafrecht?, 4; weiters Altenhain, IT-Straf-
recht — Entstehung eines Rechtsgebiets, in Weif$ (Hrsg), Rechtentwicklungen im
vereinten Deutschland (2011) 117 (133 f).

140  Ohne vertiefte Begriindung und fiir das deutsche Strafrecht Hilgendorf/Valerius,
Computer- und Internetstrafrecht?, Rz 7. Ebenso verwenden diese Autoren »Infor-
mationsstrafrecht« als unscharfen Uberbegriff.
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nen einzelnen Rechner, denn unter Datenverarbeitung versteht man die
Summe der im Ablauf logisch verbundenen Datenverwendungsschritte,
die zur Erreichung eines bestimmten Ergebnisses zur Gdnze oder auch
nur teilweise automationsunterstiitzt erfolgen.”" Das kann ebenso eine
Datenverarbeitung sein, die {iber ein Netzwerk abgewickelt wird. Des-
halb hat man sich im Gesetzwerdungsprozess bewusst dafiir entschie-
den, in der Deliktsbezeichnung des § 148a auf das Wort »Computer« (wie
zB »Computerbetrug«) zu verzichten."” Aber auch fiir die Datenbeschi-
digung nach § 126a, bei der automationsunterstiitzt verarbeitete, tiber-
mittelte oder tiberlassene Daten das Tatobjekt bilden, deren Verarbei-
tung genauso gut tiber Computernetzwerke erfolgen kann, wird nicht
auf einen konkreten »Computer« abgestellt. Der nicht ausreichend um-
rissene Terminus »Internetstrafrecht« wiederum bringt nun die beacht-
liche Einschriankung mit sich, dass lediglich strafrechtlich relevante
Handlungen im Medium »Internet« erfasst sind. Genau genommen wiir-
den Tatbegehungen in einem »Intranet« uA dieser Kategorie nicht unter-
liegen. Daher wire es in diesen Fillen wohl exakter, wenn man zB von
einem »Computernetzwerkstrafrecht« sprechen wiirde, was jedoch aus
meiner Sicht vernachléssigbar und nicht weiter zu verfolgen ist.

Was das Verstindnis von »Computer«Strafrecht im echten Wort-
sinn anlangt, ist zu beachten, dass gewisse Erscheinungsformen, wie
zB die Datenfédlschung, das Herstellen bzw Verbreiten von Malware,
das Klonen von SIM-Karten oder Mikrocontrollern oder das informa-
tionstechnische Hantieren mit pornographischen Darstellungen Min-
derjahriger, mangels »Computer«Bezogenheit nicht davon erfasst
wiren. Derartige Handlungen werden aber generell auch einem »In-
ternetstrafrecht« nicht unterzuordnen sein. Abschlief3end ist noch an-
zumerken, dass bei einer derartigen Aufteilung in ein Computer- bzw
Internetstrafrecht siamtliche Delikte mit »telekommunikationstechni-
schen Begehungsweisen« gar nicht oder zumindest nicht vollstindig
erfasst werden konnen. Daher wire es in diesem Fall indiziert an eine
weitere Gruppierung zu denken, wie zB ein »Kommunikationsstraf-
recht"®«, welches jedoch genau, wie die beiden anderen Kategorien Un-
schirfen und Abgrenzungsprobleme mit sich brichte.

141 Vgl Kirchbacher/Presslauer in WK?* § 148a Rz 15 (Stand November 2009).

142 Vgl JAB 359 BIgNR XVII. GP, 18.

143  Siehe zur tatsdchlichen Verwendung auch eines solchen Begriffs Tiedemann/Vale-
rius in LK™ § 263a Rz 2.
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Eine Einteilung des Computerstrafrechts, die sich »ausschliefdlich«
und streng am Computersystem bzw an Daten als Tatmittel oder als Ta-
tobjekt orientiert, ist abzulehnen. Bei sehr vielen in Frage kommenden
Delikten, aber auch in einschlédgigen Sachverhalten, treffen ndmlich
beide Unterscheidungskriterien kumulativ zusammen. So sieht bspw
§ 119a Abs 1 erster Deliktsfall zwar als Schutzobjekt (automationsun-
terstiitzt verarbeitete) Daten vor, der Téter muss aber zur Erfiillung des
objektiven Tatbestands ebenso eine Vorrichtung, zB ein Computerpro-
gramm™, als Tatmittel beniitzen. Bei DDoS-Angriffe treten idR glei-
chermafien informationstechnische Tatmittel wie auch Computersys-
teme als Tatobjekte in Erscheinung. Eine eindeutige Zuordnung nach
den genannten Differenzierungsmerkmalen wére hier unpraktikabel
und weitgehend auch gar nicht moglich. Derartige Unterscheidungs-
kriterien erweisen sich als unprézise und nicht sonderlich zweckmai-
3ig, weshalb sie allenfalls in einer Unterkategorie eines »Computer-
strafrechts im engen Sinn« nach obigem Verstdndnis eine mehr oder
weniger sinnvolle Rolle spielen konnten.

3. Vorfeldbereich und Kernbereich'4

Reindl-Krauskopf erachtet eine Einteilung des Computerstrafrechts
uber die EDV als Tatmittel oder Tatobjekt als wenig zielfiihrend, da
insb bei der Gruppe, wo die EDV als Tatmittel das Kriterium bildet, un-
terschiedliche Deliktstypen und die verschiedensten Rechtsgliter be-
troffen seien.* Sie teilt das »Computerstrafrecht« daher in einen Vor-
feldbereich und einen Kernbereich ein und orientiert sich dabei an den
Rechtsgilitern und der jeweiligen Beeintridchtigungsnéhe. Beispiels-
weise werden §§ 118a, 119, 119a, 126c¢, 241a ff und § 10 ZuKG von Reindl-
Krauskopf als Vorfelddelikte angefiihrt.

Als wirkliche Vorbereitungsdelikte konnen dabei aber streng ge-
nommen blof3 § 126¢, §§ 241a ff sowie § 10 ZuKG qualifiziert werden. Der
Gesetzgeber hat dabei eindeutige und besonders gefdhrliche Vorberei-
tungshandlungen als eigenstéindige Tatbestinde unter Strafe gestellt."”

144  Als Beispielsfall aus der Praxis konnte die Datenspionage mittels eines Keylog-
gers dabei in Betracht kommen.

145 Diese Einteilung geht auf Reindl-Krauskopf zuriick (vgl daher Reindl-Krauskopf,
Computerstrafrecht?, 8f).

146 Vgl Reindl-Krauskopf, Computerstrafrecht?, 8.

147  Siehe zu den Vorbereitungsdelikten Fuchs, Strafrecht. Allgemeiner Teil I* (2012)
Rz 28/15 ff.
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Warum Reindl-Krauskopf nun auch die Strafbestimmungen der
§§ 118a, 119, 119a dem Vorfeldbereich zuordnet, ist - mangels niherer
Begriindung** - unklar. Eine klare Definition und Abgrenzung des Vor-
feldbereichs fehlen.

Beim Versuch eine solche Begriindung zu finden, konnte man bei
der Zuordnung zu Vorfelddelikten auf die Tathandlungen abstellen,
wie bspw im Fall des § 118a auf die widerrechtliche Zugangsverschaf-
fung zu einem fremden Computersystem, die dem System- und Daten-
zugriff (Rechtsgiiter sind der Schutz der Privatsphére und ein abstrak-
ter Datenschutz)'* vorausgeht. Auch muss bei den Delikten §§ 119, 119a
erst eine Vorrichtung beniitzt werden, damit die Kenntnisverschaffung
von Nachrichteninhalten (§ 119) oder Daten (§ 119a) materiell realisiert
werden kann. In diesem Fall wire bei einer derartigen Betrachtung ein
gewisser Abstand zur Rechtsgutverletzung schon erkennbar, da die tat-
sdchliche Kenntnisnahme zB der Nachrichteninhalte iSd § 119 vom ob-
jektiven Tatbestand gar nicht verlangt wird. Nach diesem Verstédndnis
muss aber streng genommen auch § 126b dem Vorfeldbereich zugeord-
net werden, da dieser als Tatobjekt ein »Computersystem« schiitzt, die
Bestimmung aber zur Datenbeschiadigung (§ 126a), welche elektroni-
sche Daten behandelt, ausdriicklich subsidiir ist. In diesem Sinn ldsst
sich in der Ponalisierung der Herbeifiihrung einer Funktionsstorung
eines (vermogenswerte) Daten fiihrenden Computersystems, was die
vorrangig interessierenden Daten als zu schiitzende Information an-
langt, eine Vorverlagerung des Rechtsgiiterschutzes erkennen.”

Streng genommen miisste man einer solchen Einteilung folgend
auch diverse Organisationsdelikte (zB §§ 278a ff) dem Vorbereitungs-
bereich zurechnen, die aufgrund der Eigenstindigkeit des strafrecht-
lichen Unrechts selbststdndig vertypte Vorbereitungsdelikte darstellen
und Tétigkeiten erfassen, die mit terroristischen Vereinigungen und
dem Computerstrafrecht in Verbindung stehen.”"

Der Kernbereich des Computerstrafrechts umfasst nach Reindl-
Krauskopf neben Schadensdelikten (zB §§ 126a, 126b), Bereicherungs-

148 Vgl Reindl-Krauskopf, Computerstrafrecht?, 8f.

149  Siehe zur Begrifflichkeit Thiele in SbgK § 118a Rz 15f (Stand Mérz 2007).

150  Siehe dazu Bergauer/Schmdlzer in Jahnel/Mader/Staudegger, IT-Recht?, 635 (651).

151 Siehe dazu auch Kienapfel/Hopfel/Kert, Strafrecht Allgemeiner Teil I (2012) Z 21
Rz 6 und 9; vgl auch Plochl in WK* § 278b Rz 2 (Stand Jénner 2014); weiters Triffterer
in SbgK § 278a Rz 10 (Stand Juni 1997).
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delikten (zB § 148a) und Inhaltsdelikten (zB § 78, §§ 111ff, § 207a sowie
§ 1 PornG, §§ 3d, 3h VerbotsG) auch Urkundendelikte (zB § 225a).">

Auch hins dieser Kategorie ist nicht ganz schliissig, warum etwa
die Datenfédlschung nach § 225a als Kerndelikt erachtet wird, ist doch
idZ gerade der Gebrauch von Datenfalsifikaten — anders als bei Urkun-
den nach § 223 Abs 2 - gar nicht ponalisiert. Erfasst ist daher lediglich
das Félschen oder Verfédlschen von Daten. Dass die Strafbarkeit - ver-
gleichbar mit echten Vorbereitungsdelikten - schon in einem sehr frii-
hen Stadium einsetzt, wird auch indirekt durch die Bestimmungen
iiber die Titige Reue nach § 226 indiziert.™ Interessanterweise nennt
schlief’lich Reindl-Krauskopf selbst an einer anderen Stelle § 225a als
eine »weitere Vorfeldtat«.>

Niitzlich wére es wohl, wenn bei einer solchen Einteilung zumin-
dest auch die konkreten Rechtsgiiter namentlich genannt wiirden, um
die jeweilige Klassifizierung nachvollziehbarer zu gestalten. Dies 16st
andernfalls bei Mischdelikten, die unterschiedliche Rechtsgtiter schiit-
zen, wie auch bei §118a™, eine Zuordnungsproblematik aus. Auch
wire es aus meiner Sicht notwendig, sdmtliche Delikte, die nach An-
sicht Reindl-Krauskopfs in den Bereich eines Computerstrafrechts fallen,
in ihrer Darstellung und Systematik abschlief3end zu berticksichtigen.
Eine nur beispielhafte Veranschaulichung reicht gerade in Anbetracht
der von ihr konstatierten Vielschichtigkeit der Rechtsgiiter wohl nicht
aus. Dass aber eine Vollstdndigkeit einer Deliktszuordnung im Bereich
des Computerstrafrechts mit seinem weiten Anwendungsfeld'® fak-
tisch kaum realisierbar ist, stellt diesen Ansatz wohl ebenso in Frage.

Zusammenfassend ist mE davon auszugehen, dass durch eine Sys-
tematik, die Delikte in einen Vorfeldbereich und einen Kernbereich un-
terteilt, nichts gewonnen ist, vielmehr noch trigt sie zu einer gewissen
Untbersichtlichkeit bei, die fiir das Verstdndnis von einem »Computer-
strafrecht« und dessen Anwendung entbehrlich erscheint.

152 Vgl Reindl-Krauskopf, Computerstrafrecht?, 8; Vgl auch Reindl, Das neue Compu-
terstrafrecht — ein Uberblick, in BM]J (Hrsg), Vorarlberger Tage 2003. Bd 115 (2003)
63 (64f).

153 Vgl dazu Thiele in SbgK § 225a Rz 46 (Stand Mérz 2007).

154  Siehe Reindl-Krauskopf, Computerstrafrecht?, 66.

155  ZB»Privatsphire« und »formeller Datenschutz« siehe dazu S 74f.

156  Tatsdchlich miisste man bei einer umfassenden Darstellung die meisten Delikte
des Strafrechts zuordnen, da auch traditionelle (technik- und medienneutrale)
Delikte in besonderen Sachverhalten anwendbar sind.
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Meines Erachtens kann es nur sinnvoll sein, das Computerstraf-
recht dahingehend zu verstehen, dass es sich dabei um eine Spezial-
betrachtung des Strafrechts handelt, die auf spezifische IKT-bezogene
Strafbestimmungen im Besonderen (Computerstrafrecht ieS) sowie
auf die Subsumtion sdmtlicher stratbarer IKT-bezogener Sachverhalte
im Allgemeinen (Computerstrafrecht iwS) fokussiert. Eine rechtsgu-
torientierte Kategorisierung ist mE aufgrund der Vielzahl und Ver-
schiedenheit der relevanten Rechtsgiiter unzweckmif3ig. Das Augen-
merk sollte auf »IKT-gebundene Verhaltensweisen« gerichtet werden,
die darauf abzielen, entweder IKT zu schidigen oder IKT als Tatmittel
Verwendung finden zu lassen. In weiterer Folge ist mit der Bezeich-
nung »Computerstrafrecht« das »Computerstrafrecht im engen Sinn«
gemeint.

4. »Formelles Computerstrafrecht«

Von einem formellen Computerstrafrecht kann mE im Bereich des
Strafprozessrechts gesprochen werden, soweit Ermittlungsmafinah-
men durch informations- und kommunikationstechnologische Me-
thoden durchgefiihrt werden bzw der Erlangung und Uberwachung
automationsunterstiitzt verarbeitbarer Daten dienen.”” Dabei sind
bspw die Datenauskunft (§ 135 Abs 2 StPO™"), die Nachrichteniiberwa-
chung (§ 135 Abs 3 StPO), aber auch die optische und akustische Uber-
wachung von Personen unter Verwendung technischer Mittel zur Bild-
oder Toniibertragung (§ 136 StPO) und der automationsunterstiitzter
Datenabgleich (§ 141 StPO) zu nennen, ebenso wie die hitzig disku-
tierte, umstrittene Online-Durchsuchung™. Auf ein solches formelles
Computerstrafrecht wird in dieser Arbeit nicht vertieft eingegangen.

157  Siehe solche Mafdnahmen zusammengefasst in Bergauer/Schmdlzer in Jahnel/Ma-
der/Staudegger, IT-Recht3, 635 (710 ff).

158  Siehe folgend StPO 1975, BGBI 631/1975 (WV) idF I 85/2015.

159  Siehe dazu vertiefend Bergauer, Online-Durchsuchung: Rechtliche und technische
Uberlegungen, jusIT 2008/19, 47.
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C.  Abgrenzungen und Sonderfille

1. Hardware-Angriffe

Sofern sich konventionelle - dh IKT-neutrale - strafbare Handlun-
gen ausschlief8lich gegen Hardware (zB Gehduse, Monitor, Tastatur)
richten, ergeben sich fiir eine strafrechtliche Beurteilung keine gro-
3en Schwierigkeiten. Thre Zerstorung oder Beschiddigung wird unter
die Sachbeschiadigung (§§ 125f), ihre Wegnahme unter den Diebstahl
(§§ 1271f) oder die Dauernde Sachentziehung (§ 135) zu subsumieren
sein. Alle diese Fille lassen sich nach der hier vertretenen Auffassung
nicht einmal der »Computerkriminalitét« zuordnen, weil IKT-gebun-
dene Verhaltensweisen fehlen.'”

Hingegen fallen strafbare IKT-gebundene Verhaltensweisen, selbst
wenn dadurch lediglich Hardware geschéadigt wird, sehr wohl unter
dieses Kriminalitédtsbild. Man denke dabei an Computerviren, die mit
einer Uberlastungsroutine fiir Festplatten-Schreib-/Lesekopfe ausge-
stattet sind und damit einen sog (physikalischen) »Headcrash«'* ver-
ursachen kénnen.

Eine strenge Abgrenzung zwischen reinen Hardware-Komponen-
ten und Systemen, bestehend aus Hard- und Software, l4sst sich aber
in der Praxis kaum noch bewerkstelligen. Zu nennen sind an dieser
Stelle etwa durch Mikrocontroller'® gesteuerte Gerite wie Grafikkar-
ten, Netzwerkadapter, USB-Speichersticks udgl, deren Chips mit »in
Hardware gegossener Software« (sog »Firmware«) gesteuert werden. Zu
nennen sind idZ auch die sog »>Embedded Systems«, wie zB einfache Au-
tomaten (Getrinke- oder Fahrkartenautomaten), Chipkarten (zB Ban-
komatkarte, e-card, SIM-Karte), Digitalkameras, Multimediagerite (zB
MP3-Player), Multifunktionsdrucker, aber auch moderne Kiihlschrinke

160 Vgl Bergauer/Schmélzer in Jahnel/Mader/Staudegger, IT-Recht?, 635 (646).

161 Dabei beriihrt ein grundsétzlich auf einem Luftpolster tiber der rotierenden Plat-
tenoberfliche schwebender Schreib-/Lesekopf die Plattenoberfliache.

162 Dabei handelt es sich um vollstindige Computersysteme (sog »Ein-Chip-Com-
putersysteme«), die mit Prozessor, Speicher, Ein-/Ausgabeeinheiten und entspre-
chender Systemsoftware ausgestattet sind (vgl Piller, die Chipkarte in Osterreich,
in Arbeitsgemeinschaft fiir Datenverarbeitung [Hrsg], Quo vadis EDV? - Reali-
tat und Vision. 8. Internationaler Kongress Datenverarbeitung im Europdischen
Raum [1987] 374 [374ff]). Vorwiegend werden diese Chips in eingebetteten Syste-
men (Embedded Systems) verwendet. Siehe Tanenbaum, Computerarchitekturs,
48 ff; weiters Rankl/Effing, Handbuch der Chipkartens (2008) 87.
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und Waschmaschinen oder Kfz-Komponenten und hochtechnisierte
Waffensysteme.'®

Sachbeschidigungen an solchen korperlichen Bauteilen kdnnen
daher ggf sowohl als Computerkriminalititsfédlle behandelt werden als
auch mit speziellen Computerdelikten in echte Konkurrenz treten.

2. »Zeitdiebstahl«

Der sog »Zeitdiebstahl« — dh die blof3e unbefugte Inbetriebnahme
oder Verwendung eines fremden Computers fiir eigene Zwecke - ist
strafrechtlich nicht subsumierbar und in Anbetracht der »ultima ra-
tio«-Funktion des Strafrechts idR auch nicht strafwiirdig."*

3. »Software-Diebstahl«*%

Die in der Praxis wohl hiufigste unerlaubte Handlung iZm kommer-
ziellen Computerprogrammen betrifft das unerlaubte Kopieren von
urheberrechtlich geschiitzten Programmen, wie Anwendungssoftware
oder Computerspiele. Mangels einer »korperlichen (beweglichen) Sa-
che«iSd § 285 ABGB entfillt hierbei allerdings die Anwendbarkeit des
Diebstahls (§ 127). Dariiber hinaus wiirde auch das verlustfreie Repro-
duzieren (Kopieren) von Computerprogrammen keine unmittelbare
Vermogensverschiebung darstellen, weil dadurch weder Gewahrsam
gebrochen noch tiber- bzw zugefiihrt wiirde, was jedoch fiir den Dieb-

stahl als »Vermogensverschiebungsdelikt« charakteristisch ist.'”

163  Siehe dazu auch S 79.

164 Vgl dazu bereits Schmélzer, Legistische Tendenzen im Computer-Strafrecht,
RZ 1986, 178; Schmolzer in BM], Strafrechtliche Probleme der Gegenwart 1989,
195 (201); Wegscheider in BM]J, Strafrechtliche Probleme der Gegenwart 1990, 127
(144 ff); Fuchs, Zum Entwurf von Strafbestimmungen gegen die Computerkrimi-
nalitit, RAW 1985, 330; Reindl, E-Commerce und Strafrecht (2003) 195 ff.

165  Diese Begrifflichkeit ist im Sinne der Strafrechtsdogmatik verfehlt und daher nur
umgangssprachlich zu verstehen (dasselbe gilt fiir den Begriff der »Raubkopie«).

166  Siehe hierfiir Bergauer/Schmélzer in Jahnel/Mader/Staudegger, IT-Recht?, 635 (647).
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D.  Uberblick iiber die Entwicklung der
Computerstrafrechtsdogmatik

Anhand einiger Eckdaten ldsst sich die Entwicklung nachzeichnen, die
an die Verdnderung der urspriinglich rein als korperlich erachteten
Tatmittel bzw Tatobjekte hin zu mittlerweile ldngst ubiquitiren, vir-
tuellen Werkzeugen oder Handlungs- bzw Angriffsobjekten anknupft.
Auch die Einfliisse internationaler wie europdischer Vorgaben bestiti-
gen die globale Betroffenheit von neuen, modernen Erscheinungsfor-
men der Kriminalitdt und spiegeln eine in jiingerer Zeit gewachsene
Harmonisierungsidee und geeinte Entschlossenheit zur Bekimpfung
derartiger Phdnomene wider. Die wichtigsten Entwicklungen sollen
daher chronologisch gereiht hervorgehoben werden:

1. DSG 1978

Der Gesetzgeber hat mit der Normierung des Grundrechts auf Daten-
schutz in § 1 Datenschutzgesetz (1978)"” personenbezogene Daten als
Schutzobjekte in Verfassungsrang determiniert. Bereits damals wurde
darauf abgestellt, dass es fiir das verfassungsgesetzlich gewihrleis-
tete subjektive Recht auf Geheimhaltung personenbezogener Daten
unbeachtlich sei, auf welchem Datentriger diese Daten verkorpert
werden bzw welche physikalische Eigenschaft sie besitzen.”® Im Ge-
gensatz zu § 1 Abs 1 und 2 DSG 1978, die nicht auf automationsunter-
stiitzte Datenverarbeitung abstellten und daher simtliche Formen
personenbezogener Daten als Grundrechtsobjekt qualifizierten, er-
fassten Abs 3 und 4 lediglich automationsunterstiitzt verarbeitete Da-
ten, weshalb die Rechte auf Auskunft, Richtigstellung und Léschung
auf automationsunterstiitzt verarbeitete personenbezogene Daten
beschrénkt waren. Unter dem Begriff »Daten« wurden im Entwurf
zum DSG 1978 »Zeichen oder Zeichenketten verstanden, die in ei-
nem Entscheidungsprozess relevante Bedeutung fiir den Entschei-
der haben und deren semantische Bedeutung mit Hilfe von Interpre-
tationsregeln, die dem Entscheider bekannt sind, zu vollstindigen

167  DSG 1978, BGBI 565/1978 aufgehoben durch BGBI I 165/1999; im Folgenden wird
diese historische Fassung des DSG mit »DSG 1978« bezeichnet.
168  Siehe ErlRV 72 BIgNR XIV. GP, 22.
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Aussagen erginzt werden kann«.'” Vom DSG ausgenommen sollte je-
doch grundsiitzlich der Schutz von Programmen sein.”® Auch galt diese
Einschrinkung nach der bereits erwdhnten Legaldefinition von Daten
(§3 Z1 DSG 1978) fiir die gesamte Bezug habende einfachgesetzliche
Ausgestaltung des Datenschutzrechts.

Im DSG 1978 wurde bereits festgelegt, dass Daten natiirlicher und
juristischer Personen gleichermafien Schutz geniefen.”"

Wesentliches Element des Grundrechts war (und ist) ein allgemei-
ner Geheimhaltungsschutz von personenbezogenen Daten, der von
mehreren zusétzlichen Nebenrechten (Recht auf Auskunft, Richtigstel-
lung und Léschung) fiir die Betroffenen begleitet wurde.”” Das Grund-
recht auf Datenschutz umfasst daher genauer gesagt bereits seit dem
DSG 1978 vier Rechte: das Recht auf Geheimhaltung, das Recht auf Aus-
kunft, das Recht auf Richtigstellung und das Recht auf Loschung.

Da Grundrechte traditionellerweise staatsgerichtet sind, aber die
Gefihrdung der Privatsphire durch die Dezentralisierung der ur-
spriinglich tiber Zentralserver und Grofirechenanlagen konzipierten
Datenverarbeitungen hin zu Ein